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Abstract  
E-government, with all its advantages in improving government processes, 
reducing costs, reducing bureaucracy, creating an e-community and 
facilitating communication with citizens, also has its weaknesses. The most 
important concern about the development and growth of e-government is the 
violation of citizens' rights in cyberspace. One of the most important 
citizenship rights in cyberspace is the right to information privacy. 
Information privacy is a right. The right that individuals have to control their 
information against misplaced searches, eavesdropping, spying, 
misappropriation and misuse of personal information. In this article, the 
concept and models of e-government are examined and the concept of 
citizens' information privacy and its relationship with e-government is stated. 
For citizens' information privacy in e-government, the challenge of 
information privacy and e-government maturity, the challenge of 
information privacy and public interest, the protection of information 
privacy and freedom of information and the challenge of granting citizens 
the right to access information in e-government are the most important 
challenges of this study. have been identified. 
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 يادار حقوق فصلنامه

 31ه شمار ،1401 تابستان نهم، سال

 یپژوهش یعلم مقاله

 م خصوصی اطلاعاتی شهروندانیدولت الکترونیک با حر يها تحلیل چالش

٢علی حاجی پور کندرود؛ ١زاده انس عبداله
 

 

 چکیده

اي شهروندان  یندهفزاطور  هاي فناوري اطلاعات و ارتباطات علاوه بر مزایایی که در پی داشته، به یشرفتپ امروزه با

ي دولتی و ها سازمانشان توسط دیگران بالاخص  یاطلاعاتنقض حریم خصوصی  هاي ناشی از یبآسرا در معرض 

کاهش  ي بهبود فرایندهاي دولتی، زمینه دولت الکترونیک با تمامی مزایایی که درغیر دولتی قرار داده است. 

داراي نقاط  تسهیل ارتباط با شهروندان دارد، الکترونیکی و ي جامعهایجاد  تقلیل بوروکراسی اداري، ،ها ینههز

حریم خصوصی همانا نقض  نگرانی پیرامون توسعه و رشد دولت الکترونیک، ینتر . مهمباشد یضعفی نیز م

برابر جستجوهاي نابجا، استراق  که افراد براي کنترل اطلاعات خود در حقی فضاي مجازي اسـت. درشهروندان 

شود، باید از آن برخوردار  شان یکه ممکن است از اطلاعات شخص ییها سوء استفاده تصاحب و تجسس، سمع،

مفهوم و بررسی قرار گرفته  هاي دولت الکترونیک مورد مدل مفهوم وپیش رو،  تحقیق دربر این اساس،  باشند.

باتوجه به . قرار گرفته است مورد تحلیلآن با دولت الکترونیک  ي رابطه حریم خصوصی اطلاعاتی شهروندان و

 -2 دولت الکترونیک تکامل چالش حفظ حریم خصوصی اطلاعاتی و -1توان چهار چالش  یمتحقیقات بعمل آمده 

 -4ت آزادي اطلاعا ی اطلاعاتی وصحفظ حریم خصو -3منافع عمومی  چالش حفظ حریم خصوصی اطلاعاتی و

ي حریم  حوزهي ها چالشعنوان مهمترین  را به الکترونیک دولت براي دسترسی به اطلاعات در اعطاي حق شهروند

رنگ  خصوصی اطلاعاتی شهروندان در دولت الکترونیک به شمار آورد و همچنین راهکارهایی براي رفع یا کم

نشان از آن  هاي تحقیق حاضر که به صورت توصیفی، تحلیلی انجام شده است و یافته شدن آنها ارائه گردیده است

ي دولت الکترونیک با حریم خصوصی اطلاعاتی ها چالشاز مقاله پیش رو ارائه راهکارهایی در ارتباط با دارد. هدف 

 .شهروندان است

 .ها چالششهروندي،  حقوق ، حق حریم خصوصی اطلاعاتی،دولت الکترونیک امنیت، داده، کلیدي: واژگان
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 مقدمه

رسانه  ینتر کشور ماست که در آن مهم یحقوق یاتدر ادب یدنسبتاً جد یمفهوم یکالکترون دولت

 يبرا ICT استفاده از یهمواره در پ یکاست. دولت الکترون ینترنتمردم و دولت، ا ینب یارتباط
آن بهبود  ییو هدف نها باشد یها م دولت یگربه شهروندان، کسب وکارها و د یارائه خدمات عموم

شامل ینفعان (خدمات ممکن به ذ ینبهتر و ارائه يساز، فراهمیبه عملکرد سازمان عموم یدنبخش
 يها سازمان یرگذاريو تاث یبازده یش، لذا افزاباشد یها) مدولت یگرشهروندان، کسب و کارها و د

 يشدن به معنا یکی. گرچه در آغاز مفهوم الکترونباشد یم یکدولت الکترون یدو هدف اصل ی،عموم
دولت  ینمفهوم بر رابطه ب ینا یجتدر دولت بوده، اما با مرور زمان و به یدرون لاتح روابط و تعاملااص

 يدولت و مردم شده است. کارکردها ینماب یروابط سنت یگزینداشته و جا یاديز یرو شهروندان تأث
کرد.  یمتقس یو مشارکت یعاتلااط ی،خدمات يدر سه دسته کارکردها توان یرا م یکدولت الکترون

 يآور ها جهت انجام امور خود به جمع منجر بدان شده است که امروزه دولت یکیرونارائه خدمات الکت
 اطلاعات یعشبکه وس ینها بپردازند. در مقابل، ا و استفاده از آن یعات شخصلااز اط یعیوس یفط

مردم  یندر ب یخصوص یمرا نسبت به حفظ حر ها یاز نگران ی، موجگیرد یها قرار م دولت یارکه در اخت
دخل و  یچبوده و طرف مقابل (مردم) ه یهسو یک يامر یدسترس ینکرده است. چرا که ا دیجاا

 یعاتلااط هاي یستمتمام شهروندان در س یات شخصلاعآن ندارند. امروز اط در یصرف و نقش
مورد افراد همیشه باعث مطرح شدن  آوري داده در ها وجود دارد. جمع از نهادها و سازمان یاريبس

را که  هایی یآنلاین، نگران هاي يي حفظ حریم خصوصی آنها شده است. فناور زمینه در هایی ینگران
اند؛ چرا که احتمالاً بدون  از پیش پیرامون حفظ حریم خصوصی افراد وجود داشتند، دوچندان کرده

. نمایند یبزرگتري را تسهیل م يها داده ي تر مجموعه ساده ي یرهتر و ذخ اطلاع افراد، دسترسی سریع
 هاي تجاري با مطرح نمودن مزایاي ناشی از هر چند، در تجارت الکترونیک، اغلب بنگاه

خدمات، مشتري محور بودن و مزایاي ناشی از آن  سفارشی سازي محصولات و سازي و شخصی
ه پیرامون حفظ حریم خصوصی اطلاعاتی مشتریان وجود دارد، به ک براي مشتریان خود، مسائلی را

سازمان هاي تجاري  ها دارد، بسیار فراتر از آوري داده جمع ، اما قدرتی که دولت دررانند حاشیه می
به خودي خود نوعی تجاوز به حریم خصوصی شهروندان تلقی گردد. آنچه حفظ  تواند یاست و م

ناشی  تواند ی، مسازد یچالش مواجه م کترونیک را بالدولت ا حریم خصوصی اطلاعاتی شهروندان در
شخصی شهروندان باشد. با توجه به  يها پردازش داده آوري و هاي دولت الکترونیک در جمع قابلیت از

فضاي  حق حریم خصوصی اطلاعاتی یکی از مهمترین حقوق شهروندان در اینکه برخورداري از
 یفی،و مساله مطروحه در پژوهش حاضر که بصورت توص ی، سؤال اصلشود یمجازي محسوب م

 یمنقض حر یابر حفظ  یريشدن دولت چه تاث یکیاست که الکترون ینا شود یانجام م یلیتحل
را  ییها چه چالش یک،و دولت الکترون یخصوص یمحر ینشهروندان خواهد داشت و تقابل ب یخصوص
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 تا حدود تواند یآن م و مصادیق الکترونیک دولت که است آن نویسندگان فرضیهخواهد کرد؟  یجادا
چالش  ینعبور از ا براي نیز هایی حل راه چه اگر. نماید دار ا خدشهر شهروندان خصوصی حریم زیادي

 يمقدمات نظر یانرو پس از ب یشراستا در مقاله پ ین. در اباشد یکم رنگ کردن آن قابل ارائه م یاو 
 تحلیل و بحث مورد شهروندان خصوصی حریم با آن هاي و چالش یکدولت الکترون يها بحث، مدل

 .گرفت خواهد قرار

 مفاهیم  .1

 مفهوم دولت الکترونیک  .1-1

 تاکنون تعاریف مختلفی از مطرح شد و 1990 ۀاواسط ده اصطلاحی است که در "دولت الکترونیک"
نظران  جنبه در تعاریف مختلف دولت الکترونیک مورد توجه بیشتر صاحب آن ارائه شده است. اما دو

اطلاعات  خدمات و ي راســتاي ارائه اطلاعات درفناوري  دولت از ي قرار گرفته اسـت: استفاده
افزایش سطح دسترسی شهروندان  بخش عمومی وکاهش شکاف میان مدیریت دولتی و شهروندان و

دولت الکترونیک عبارت است از استفاده از  ).28: 1385دوست تهرانی،  نمکبه خدمات دولتی (
خاص به منظور دسترسی آسان و مطمئن  عات به طورکلی و تجارت الکترونیکی به طورلافناوري اط

 يها عات و خدمات دولتی و ارائه خدمات دولتی به شهروندان، گروهلاهاي اط شهروندان و سازمان
 ).1383:173صرافی زاده،( کنند یکنندگان و کسانی که در بخش عمومی فعالیت م تجاري، تدارك

أکید تهاي بخش عمومی،  فعالیت ارتباطات در در الگوي سنتی به کارگیري فناوري اطلاعات و
توجه صرف به  از داخلی دولت بود، اما الگوي جدید به اموري فراتر خودکار کردن امور عمده بر

). براساس این الگو، سه کانون براي دولت الکترونیک 254:1386،(یعقوبی یشداند یامورداخلی دولت م
برقراري ارتباط با شهروندان، شهروند   -2 یکیونالکتر اداره بهبود فرایندها، -1شود.  یدر نظر گرفته م

 الکترونیکی جامعه تعاملات بیرونی،  -3 یکیالکترونالکترونیکی وخدمات 
 هدف با و الکترونیکی از تجهیزات گیري با بهره): الکترونیک ي فرایندهـا (اداره بهبودالف) 

 روابط برقراري فرایند، عملکرد مدیریت فرایند، هاي ینههز کاهش به توان یم فرایندها خودکارسازي
 دست آن جدید حالت به فرایندها از حالت فعلیمنابع  و اختیار قدرت، انتقال و دولت درون استراتژیک

 .یافت
از  خود را مشروعیت): دولت الکترونیک و خدمات الکترونیک شهروند( با شهروندان) ارتباط ب 

 طرق به با آنان ارتباط و برقراري شهروندان باتواناسازي. بنابراین کند یم کسب شهروندان
از  و آنها قرارداده را در اختیار خدمات وها  فرم اطلاعات، تواند یها م واسطه و حذف الکترونیکی

 .برخوردار گردد آنان پشتیبانی
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 و ارتباطات، اطلاعات فناوري کمک): با الکترونیکی ي بیرونی (جامعه روابط) برقراري ج 
 در عصر دیجیتال، ها و سازمان شهروندان نیازهاي به پاسخ در است توانستهدولت  اینترنت،خصوصاً 

 ).254:1386،گردد (یعقوبی و درنهایت کاراتر شده سالارتر مردم بوده،پاسخگوتر 
دولت  دیگر، عبارتبه  ندارد؛ معنایی شهروندان مشارکت بدون و شهروندان دولت میان تعامل

 سازمان تعریف به. بنا بود خواهد ناقص مفهومی الکترونیکی دموکراسی مفهوم بدون الکترونیکی
 هاي از فناورياستفاده  شهروندان، الکترونیکی مشارکت ،)OECDاقتصــادي ( و توسعه همکاري
نیز  و با ایشان،مشورت  شهروندان، براي اطلاعات از تدارك پشتیبانی براي و ارتباطاتی اطلاعاتی
 ها، یاستس تحلیل گذاري، مشی: خط شامل سیاستگذاري چرخه مراحل در تمامی آنان فعال مشارکت

باشد  یم ها یاستس اجراي ي برنحوه و کنترل و نظارت ها یاستس اجراي ها، یاستس به ساختاردهی
 مشارکت که کرد استنباط اینگونه توان یم تعریف از این). 313:2008زنیاکیس،  و لوکیس(

 هریک که فعال و مشارکتمشورت  اطلاعات،: کسب باشد بعد داشته سه تواند یم الکترونیکی
 فقط شهروندان فعال از مشارکت مقصوداینجا  . دررا دربرگیرند گذاري از سیاست مرحله پنج توانند یم

 در فرایندهاي شهروندان شمول مقصـود بلکه باشد، ینم الکترونیکی هاي گیري رأي در شرکت
 ترین یاديبن ،مشارکت .شود یم نهاده بنا عمومی بخش هاي یاستس آن از طریق که گیري تصمیم

ي شهروندان  وسیله هیک دموکراسی موفق ب ) و85:2004اصل دموکراسی اســت (براون و کیچر، 
کلیدي  ي عنوان مشخصه ها به سیستم، سال شتیبانی عمومی ازپ .شود یمطلع ساخته م مشتاق و
 ).254:2009 ه شده است (روزما و پاسکویسیوت،موفق شناخت هاي یدموکراس

 دولت الکترونیک يها مدل .2-1

چهار فاز را براي یموندز دولت الکترونیکی مطرح شده است. سا هاي مختلفی از تاکنون چارچوب
 اطلاعات و ارتباطات دو طرفه، تبادل داده و ،طرفه : ارتباطات یکشمارد یدولت الکترونیک بر م

براي دولت الکترونیک  ) مدلی را2001موندي ( ). واتســون و12:2000ها (ســایموندز،  پورتال
دولت  هاي اولیه از . این مدلشد یسازي م پیشنهاد دادند که شــامل سه بخش آغاز، انتشار و شخصی

دولت الکترونیک  ارتباطی در ي یچیدهپ يها ي جنبه یرندهگدربر الکترونیکی بسیار ساده بوده و
ي ایالات  بودجه مدیریت و دولت الکترونیک، مدل دفتر ي یچیدههاي پ از اولین مدل یکی. شدند ینم

: ارتباط داند یسه نوع رابطه م مشتمل بر آمریکا بود. این مدل چارچوب دولت الکترونیکی را ي متحده
 )GG(ارتباط دولت با دولت  ) وGB)، ارتباط دولت با کسب و کارها (GCدولت با شهروندان (

)200,OMBعنوان چارچوب دولت الکترونیکی مطرح شده است،  بهمقاله حاضر  ). مدلی که در
؛ 2003استریب،  ؛ توماس و2000توسط تحقیقات چندي مورد تأیید قرار گرفته است (استیارت،

 :باشد یرابطه م 6مشتمل بر  ) و2006بلنگروهیلر، 
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 مدل،): دراین GwISیا  GC2( خدمات تحویل فرایند  -شهروندان با دولت ارتباطی مدل ·
ها  هدف تحویل خدمات تحت وب به آن شهروندان با تقیم باسایجاد روابط م درصدد دولت

 توانند یم شهروندان دوطرفه بوده و صورت تعاملی و هاین مدل ارتباطات ب . درباشد یم
 دولت به درخواست آنها پاسخ دهد. درخواست اطلاعات نموده و

 دادن مشارکت مدلاین  ): درGwIP( یاسیس فرایند  -شهروندان با ولتد ارتباطی مدل ·
فرایندهاي سیاسی مدنظر است. در این مدل فرایندهاي سیاسی همچون در  شهروندان

بحث پیرامون  بی یاهاي وِ فرم نظرات در و عقاید تحت وب، ابراز گیري الکترونیکی رأي
گفتگوي مجازي، قرار  يها همچون اتاقطریق ابزارهاي اینترنتی  هاي دولت از سیاست

 گرفت. عنوان دموکراسی الکترونیکی درنظر توان به می . این مدل راگیرند یم

 یقاًدق اگرچه وکارها): کسب GwBCشهروند ( عنوان به وکار با کسب دولت ارتباطی مدل ·
تجاري، حقوق شهروندي همچون دسترسی به اطلاعات  از توانند ی، اما مباشند ینم شهروند

چنینی برخوردار باشـند. در  مواردي این  گمرکی و ي تعرفه يها گزارشات دولتی، نرخ و آمارها
محیطی امن  نیز برخورداري از صورت تحت وب و هاین مدل همچنین امکان پرداخت مالیات ب

 .رنظر گرفته شده استد ارهاکمالی آنلاین براي کسب و هاي براي انجام تراکنش
از جداي  مدل،این  ): درGwBMKTبازار ( محیط در وکار با کسب دولت ارتباطی مدل  ·

تحت وب که در مدل قبلی مطرح بود، تدارکات الکترونیکی توسط دولت براي  خدمات دریافت
 وکارها مطرح است. کسب

وکارها توسط دولت الکترونیک فراهم  خدمات موردنیاز کسب در تدارکات الکترونیکی، کالاها و
 العکس.ب یا شود یم

 الکترونیک، دولت خدمات  از بزرگی بخش ي کننده ): مصرفGwE( کارکنان با دولت ارتباطی مدل
مدیریت منابع انسانی مطرح  ارکنان درک دولت با ي این مدل، رابطه کارکنان دولت هستند. در

کارکنان، جبران مزایاي  . مدیریت منابع انسانی الکترونیکی همچون مسائل مربوط به حقوق وشود یم
 ها و بازنشستگی، ارزشیابی عملکرد کارکنان، آموزش ضمن خدمت الکترونیکی، بخشنامه و خدمت

 هستند. این مدل مدنظردر ها وغیره  دستورالعمل

ها و  دولت با سایر ها دولت میان ارتباط مدل): دراین GwGor G2G( با دولت دولت ارتباطی مدل
 صورت الکترونیکی و هغیره، ب سازمان ملل، سازمان بهداشت جهانی والمللی همچون  نهادهاي بین

، ها یپلماتخارجه، د جمهور، وزراي امور ارتباطات میان رؤساي . تسریع درشود یمجازي مطرح م
این مدل  دولت در کلی هر هاي یاستچارچوب س در نهادهاي دولتی با یکدیگر سایر ها و پارلمان

محیطی امن براي ارتباطات مجازي به  این مدل همچنین ایجاد . درباشد یاهداف عمده م ارتباطی از
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اهمیت زیادي برخوردار  ارتباطات بین طرفین از اطلاعاتی مکالمات و شــنود منظور جلوگیري از
 است.

 هوم حریم خصوصی اطلاعاتیمف  .3-1

است. وین فیلد که حریم خصوصی جزء مفاهیمی است که تاکنون براي آن تعریفی جامع ارائه نشده 
محرمانه بودن «حریم خصوصی تقریر کرده است، حریم خصوصی را  ي در حوزه اولین مقالات را

). محققان ابعادي را 163: 1383معنا کرده است (هارلو، » انظار عموم از خصوصیات شخص یا مال او
یم اند: حریم خصوصی مکانی؛ حریم خصوصی جسمانی؛ حر براي حریم خصوصی مطرح کرده

خصوصی شخصیت؛ حریم خصوصی خانواده؛ حریم ارتباطات شخصی؛ حریم لوازم شخصی؛ حریم 
دولت  فناوري اطلاعات و حریم خصوصی با خصوصی سازمانی. با توجه به ارتباط آخرین بعد

حریم « )7:1967،تنها حق حریم خصوصی مطرح است. (آلن وستین در این نوشتار ،الکترونیک
 است از اطلاعاتی عبارت حریم خصوصی«نین تعریف کرده است: را چ» اطلاعاتی خصوصی

آنها  مورد انتقال اطلاعات در حد ي تعیین چگونگی و زمینه نهادها در ها، یا اي که افراد، گروه مطالبه
براي کنترل  حقی که افراد اطلاعاتی یک حق است. بنابراین، حریم خصوصی». به سایرین دارند

که  ییها استفاده سوء و جستجوهاي نابجا، استراق سمع، تجسس، تصاحب برابر در اطلاعات خود
آزادي از «) حریم خصوصی را 52: 1999 ،فلوریدي( شود، دارند شان یاطلاعات شخص ممکن است از

 هایی یتکه محدود آید دست می ههنگامی ب معنا کرده است و» معرفت شناختی يها دخالت
همانند تاوانی است، وجود داشته باشد. برخی » اشناختهن«شخصی که  مورد در» حقایق«درخصوص 

هاي روزانه، زندگی  فعالیت است درمورد ییها اطلاعاتی شامل داده معتقدند حریم خصوصی و جانسون
ي ها آنجایی که داده ازدانشگاهی.  هاي یتحتی موفق سلامت و ي یخچهمالی، تار شخصی، امور
جایی ذخیره شده  در بوده و شود که مربوط به یک فرد ییها شامل داده تواند یهم م شخصی افراد

ارتباطی  يها مربوط به ارتباطات فرد (مثل ایمیل، مکالمات تلفنی، رسانه يها هم داده باشد و
وجود آمده  هحریم خصوصی ارتباطاتی ب سیم و...)، تمایزي میان حریم خصوصی اطلاعاتی و بی

 يها رو، آن دسته داده این از ).262-268: 1995 م،؛ جانسون ونیسنباو9: 2008است (تاوانی، 
 .شوند یمربوط به مکالمات الکترونیکی با عنوان حریم خصوصی ارتباطاتی شناخته م

هاي شخصی ارتباط  داده استفاده از مفاهیم گردآوري و مفهوم حریم خصوصی اطلاعاتی با
 ).69: 1995نزدیکی دارد (رگان، 

تغییر ماهیت  ي خصوصی اطلاعاتی راوابسته به درك نحوه برخی محققان، درك مفهوم حریم
) 10: 2008اند. تاوانی ( دانسته ها یانهي ماقبل را دوره دیجیتال و عصر حریم خصوصی اطلاعاتی در
 :چهار جنبه معرفی کرده است در حریم خصوصی اطلاعاتی را تأثیرگذاري عصر دیجیتال بر
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 قبل از ند که قابل گردآوري است: درعصریک شهرو مورد شخصی در يها ) حجم داده1(
 نیازمند صرف تلاش و ک شهروند قابل گردآوري بودی مورد شخصی که در يها دیجیتال، حجم داده

 نیاز بود و شخصی مورد يها ي زیادي بود؛ مثلافضاي فیزیکی زیادي براي نگهداري داده هزینه
دي داشت. اما امروزه اطلاعات دیجیتالی مشکلات متعد ها نیازمند زمان زیادي بوده و گردآوري آن

 فضاي بسیار ، نه تنهاشوند ینگهداري م اي یانهرا ي هاي داده پایگاه که به صورت الکترونیکی در
 .گذشته دارد کمتري نسبت به عصر طلبند، بلکه گردآوري آنها مشکلات بسیار می کمتري را

شخصی  يها سرعت انتقال دادهیک شهروند:  مورد شخصی در يها ) سرعت انتقال داده2(
عصر  مختلف دارد. در ي هاي داده شخصی میان پایگاه يها شهروندان، اشاره به سرعت انتقال داده

هاي نگهداري  مکان بین ادارات مختلف یا افراد باید مورد ماقبل دیجیتال، رکوردهاي اطلاعاتی در
نیاز براي جا به جایی  زمان مورد قال و؛ بنابراین سرعت انتشد یها، به صورت فیزیکی منتقل م فایل

حمل و نقل (هواپیما، قطار، کشتی، وسایل نقلیه موتوري و...) داشت. اما  هاي یستمآنها بستگی به س
طریق خطوط انتقالی سیمی یا  ثانیه از کسري از عصر حاضر، رکوردهاي اطلاعاتی شهروندان در در

 .مختلف منتقل شوند ي هاي داده به پایگاه توانند یاي، م ماهواره بدون سیم و
 ،ماقبل دیجیتال شخصی شهروند قابل نگهداري است: درعصر يها زمانی که داده ي ) بازه3(

شخصی شهروندان بودند، بستگی به  يها به نگهداري داده ها قادر سازمان یا مدت زمانی که افراد
را به  آنها شد، یمسائل فنی نمبه  بنا و آرشیوها داشت و وجود فضاي کافی براي نگهداري فایلها

داده هاي شخصی شهروندان  صورت نامحدود نگهداري کرد. اما امروزه، نگهداري مقادیر ترابایتی از
 .مدت نامحدودي ممکن است برايکم و  فضاي بسیار در

گردآوري کرد: درعصرماقبل دیجیتال، نوع  توان ییک شهروند م ) نوع اطلاعاتی که درمورد4(
 بسیار محدود بود؛ چراکه بسیاري از از شهروندان گردآوري کرد شد اطلاعات شخصی که می

، سفرهایی که درطی یک سال دهند یکه انجام م هاي روزمره زندگی افراد (مثل خریدهایی فعالیت
به  توان یفی بود. اما امروزه به راحتی م، عادات زندگی روزمره و...) عملاً براي سایرین مخروند یم

یک شهروند  وردماینترنتی و... در هاي یعادات زندگی، خریدهاي اینترنتی، سفرهاي انجام شده، کوک
 پی برد.

حریم خصوصی مورد حمایت دولت الکترونیک است. اما این حمایت داراي اصول و 
 دهیم. یسی قرار ممورد بررصورت مختصر آنان را  بهاستانداردهایی است که 

 اصول مربوط به حقوق سوژه .1-3-1 

 الف ـ اصل شفافیت

در صورت تقاضا، امکان دسترسی اشخاص به محتوا،  لاًبراساس این اصل، موسسه مورد بحث باید او
باید  یاًشخصی ایشان را فراهم آورده، ثان يها عات مربوط به دادهلانوع، هدف گردآوري و سایر اط
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عاتی اشخاص داشته و آن را به نحو شفاف در لاحمایت از حریم خصوصی اطرویه خاصی براي 
 )150:1390رضایی زاده،(دسترس کاربران قرار دهد. 

 ب ـ اصل مشارکت
در صورت درخواست کاربري  باید یها م موجب این اصل موسسه دارنده دادهه ب :حق دسترسی )1

ات مربوط به لاعستیابی او را به اطامکان د (سوژه) شود یاو تحصیل یا پردازش م يها که داده
 .مزبور فراهم آورد يها نوع، ماهیت و روش گردآوري و احیاناً کیفیت داده

را دارد که به محض برطرف  این اصل که از آثار اصل امنیت است، اقتضاي آن :اصل امحاء  )2
مزبور اقدام  يها هها به آنها، نسبت به زائل نمودن و امحاء داد شدن نیاز پردازشگر یا دارنده داده

 .نماید
عاتی یکی از اصول حاکم و لابر این اساس در بحث از حریم خصوصی اط :اصل عدم انتقال )3

ها رعایت شود، اصل ممنوعیت  بنیادین که در تمام مراحل، باید از سوي دارنده و پردازشگر داده
طور کلی  هانتقال فرامرزي داده است. خصیصه فرامرزي و گیتی گستر بودن اینترنت و ب

عات و ارتباطات این امکان را فراهم آورده که اشخاص بتوانند از این ویژگی لااط هاي يفناور
هاي قضایی و امنیتی سوء استفاده  براي فرار از مقررات یک نظام حقوقی و یا تعقیب دستگاه

 .کنند

 اصول و استانداردهاي حمایت از داده .2-3-1

شخصی در فضاي مجازي نیست. لیکن  يها محرمانگی و امنیت دادهتردیدي در لزوم حمایت از 
چه الزاماتی را  یقاًدق سؤال اساسی این است که ماهیت این حمایت چیست؟ و قواعد حقوقی مربوطه

به همراه دارند؟ براي پاسخ به این سؤال باید گفت که مجموعه الزامات و ضوابط حاکم بر مساله 
نظر از قوانین موجود در یک نظام حقوقی خاص  که صرف )فضاي مجازيویژه در  هب(حمایت از داده 

گذرا به هریک  يا که در ذیل اشاره نامیم یرا اصول حاکم بر حمایت از داده م باشند یقابل اعمال م
 باشند. یدر عرصه حمایت از حریم خصوصی م الرعایه اصول لازممبین  ها خواهیم داشت. این

 آوري داده الف ـ اصول مربوط به جمع

شخصی مربوط به  يها مطابق این اصل تحصیل داده :اصل تحصیل قانونی و منصفانه  )1
 )121:1390رضایی زاده،(از طریق روش و ابزار قانونی و مشروع صورت گیرد.  باید یدیگري م

ها تنها براي هدف قانونی  موجب این اصل اولاً تحصیل داده هب: اصل تحصیل محدود و مرتبط )2
ها براي هدف غیر قانونی یا نامشروع  گفت تحصیل داده توان یم لااقل از است یاو مشروع مج

ها منطبق باشد.  گردآوري شده باید با هدف اولیه تحصیل داده يها ممنوع است. ثانیاً نوع داده
شده صورت گیرد و  اعلامها باید تنها به میزان مورد نیاز براي هدف اولیه و  ثالثاً گردآوري داده

 )19:1388یعقوبی، (اضافه بر نیاز ممنوع است.  يها ري دادهگردآو
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ها در  اصل انتخاب بدان معناست که موسسه یا شخصی که قصد گردآوري داده: اصل انتخاب  )3
این امکان را براي کاربر فراهم آورد که  باید یخصوص شخص سوژه را دارد، پیش از هر چیز م

شخصی خود موافقت دارد یا خیر؟  يها صراحتاً نظر خود را مبنی بر اینکه آیا با گردآوري داده
 .نماید اعلام

حداقل در  شخصی يها ع آن است که گردآوري و پردازش دادهلامفهوم اصل اط :علااصل اط )4
، مگر باشد یم مراتب به شخص سوژه ملااعمنوط به  تغییر دهنده داده يها خصوص پردازش

ف آن لاخ همچون مسائل امنیتی مصالح استثنایی و مصرح يا در مواردي که قانون بنا به پاره
 )123:1390رضایی زاده،(را مقرر دارد. 

 ب ـ اصول مربوط به نگهداري و پردازش داده

 ،ها براساس این اصل گردآورنده و پردازشگر داده :اصل پردازش مرتبط یا محدودیت استفاده  )1
ها را در حدود مورد توافق یا مورد اجازه قانونگذار دارد و باید از پردازش  تنها اجازه پردازش داده

 .آنها براي اهداف غیر مرتبط و ثانویه خودداري کند
نظور نیل به یک م ها به اشخاص ثالث و به براساس این اصل افشاء داده: اصل ممنوعیت افشاء )2

صول در چارچوب اجازه اولیه صادره از سوي سوژه یا الا هدف ثانوي، امري است که علی
و لذا ممنوع است. این اصل در تمامی مراحل تحصیل پردازش و انتقال  گنجد یقانونگذار نم

 ).123:1390رضایی زاده،( .باشد یالرعایه م ماها الز داده

 نقض حریم خصوصی شهرونداندولت الکترونیک در مخاطرات  .2

شدن حریم خصوصی اطلاعاتی ر دا که ممکن است موجب خدشه قابلیت دولت الکترونیک چهار
 توان به شرح ذیل برشمرد: یم، را شهروندان شود

، ها یدولت الکترونیک، امکان ثبت کوک در ها: تر داده سادهو  تر سریع گردآوري  .1-2
و  آید یوجود م هراحتی ب هبسایتهاي بازدید شده توسط شهروندان،  آي پی یا وب يها ها، آدرس گزارش

 ).54: 2006دار سازد (بلنگر و هیلر،  حریم خصوصی اطلاعاتی شهروندان را خدشه تواند یاین امر م
شدن  دار موجب خدشه تواند یمسائلی که م ینتر یکی از مهمبزرگ:  يها گردآوري داده  .2-2

است (ماگرت و سوتکلیف  "بزرگ يها داده" شهروندان شود، چالشحریم خصوصی اطلاعاتی 
و  ها ها، سایت خودخواسته برروي وبلاگ که شهروندان به طور ییها ). حجم عظیم داده139: 2012
ها،  نگرش ي ، به صورت مقادیر ترابایتی درآمده که امکان مطالعهدهند یاجتماعی قرار م يها شبکه

. دهد یها دسترسی دارند م راحتی به این حجم داده که به ها به دولت زندگیشان راهاي  سبک رفتارها و
کاوي چنین  داده استفاده از سیاسی با هاي یانگسترش جر و رشد ي نحوه ي همچنین، مطالعه

چنین نقض آشکار حریم خصوصی افراد،  از يا . نمونهگردد یراحتی ممکن م به ،هاي بزرگی داده
در سالیان  "بهار عربی" زبان به جریان کشورهاي عرب پیوستن جوانان در ي حوهتحلیل ن تواند یم
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هاي خودکامه برخی کشورهاي  هاي گسترده آنان توسط دولت اخیر باشد، که منجر به دستگیري
 ).207: 2013 ،عربی شد (لیندگرن

 دولتی، با يها سازمانها به این موضوع اشاره دارد که  تجمیع داده ادغام یا ها: ادغام داده  .3-2
 شهروندان پرداخته و يها به تلفیق داده توانند یهم هستند، اما به راحتی م ظاهر جدا از وجود اینکه به

هاي داده  پایگاه شـهروندان در ي که تمامی اطلاعات ثبت شده وجود آورند هب يا هاي داده پایگاه
دهد. به عنوان مثال، سازمان امور مالیاتی جاي  خود در هاي دولتی مختلف را در سـازمان ،پراکنده

غیره دسترسی پیدا  ها، سازمان ثبت اسناد، شهرداري و سازمان ثبت احوال، بانک يها به داده تواند یم
که به  وجود آورد هب يا انبار داده یکتایی همچون کدملی شهروندان، پایگاه داده یا با کد کرده و

ناقص شهروندان  پراکنده و يها اینکه داده فیق کرده است. تصورتل خود در آنها را يها اصطلاح داده
 ي باره دریک انبار داده یک به هاي داده متفاوت گردآوري شده و پایگاه توسط یک سازمان دولتی از

وجود  همورد حفظ حریم خصوصی اطلاعاتی شهروندان ب بسیاري در هاي یگیرد، نگران قرار واحد
 ).55: 2006آورد (بلنگروهیلر،  یم

اسـنودن،  هاي ادوارد و افشـاگري 2013پس از سـال  ها: داده ي یانهآوري مخف جمع .4-2
غربی، خصوصاً ایالات  يها که برخی دولت کارمند سـابق آژانس امنیت ملی امریکا، مشخص شد

 شخصی شهروندان یا يها آوري داده صورت مخفیانه اقدام به جمع هاست که به متحده آمریکا، سال
دهنده  که نشان منتشر کرد اند. وي اسنادي را شهروندان کرده اینترنتی از استراق سمع تلفنی و

 و شهروندان آمریکا آژانس امنیت ملی آمریکا براي جاسوسی اینترنتی از ي جزئیات تلاش گسترده
 سایت ویکی لیکس نیز اسناد ). همچنین جولیان آسانژ در215:2014سایر کشورهاست (گرینوالد، 

 ،ها برخی دولت هاي جاسوسی همچون سی. آي. اي. آمریکا و ي تلاش سازمان زمینه زیادي را در
 کرده است براي دسترسی به اطلاعات شخصی شهروندان، منتشر ،کشورهاي غربی در خصوصاً

 ).2013(پویتراس، روزنباخ و استارك،

 نیکدولت الکترو حفظ حریم خصوصی اطلاعاتی شهروندان در يها چالش  .3

دولت  چالش عمده براي حفظ حریم خصوصی اطلاعاتی شهروندان در این تحقیق، چهار در
 وصی اطلاعاتی شهروندان وص(الف) چالش حفظ حریم خ :معرفی شده استو ایی سالکترونیک شنا

منافع عمومی؛ (ج) حفظ  دولت الکترونیک؛ (ب) چالش حفظ حریم خصوصی اطلاعاتی و تکامل
آزادي اطلاعات؛ و (د) چالش حق شهروند براي دسترسی به اطلاعات در  اطلاعاتی وحریم خصوصی 

 دولت الکترونیک.
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 دولت الکترونیک تکامل چالش حفظ حریم خصوصی اطلاعاتی شهروندان و  .1-3

 که تاکنون مدلی نسبتاً جامع از رسد ینظر م با نگاهی به ادبیات نظري دولت الکترونیک چنین به
المللی تحقیقاتی باشد، توسعه پیدا  نهادهاي بین علمی و ي الکترونیک که مورد قبول جامعهدولت 

دولت الکترونیک،  ي توسعه يها هیچ یک از مدل مهم دیگر این است که در ي نکرده است. نکته
تقوي فرد و دیگران جایی براي حفظ حریم خصوصی اطلاعاتی شهروندان درنظر گرفته نشده است (

دولت  ي اصلی توسعه يها این باشد که نگاه محققان به جنبه دلایل این امر شاید یکی از ).1395
دولت  مسائل تحقیقاتی که در ،توجه به نوظهور بودن مفهوم دولت الکترونیک با الکترونیک بوده و

یاز موردن ها ینهآن زم تحقیقات بیشتري در ده اسـت باز باقی مانده وشالکترونیک به آنها پرداخته ن
براي سایر ذینفعان (همچون  ي دولت الکترونیک مزایاي زیادي براي دولت و توسعهاست. 

 پی دارد. تجاري و...) در يها شهروندان، بنگاه
، کاهش ها ینهبه کاهش هز توان یدولت الکترونیک براي دولت م ي از مهمترین منافع توسعه

افزایش سرعت انجام فرایندها اشاره کرد.  و نیز وري هاي زائد، افزایش اثربخشی و بهره کاغذبازي
تر خدمات دولتی  دولت الکترونیک براي شهروندان عبارتند از: دریافت سریع ي منافع توسعه ینتر مهم

نیاز،  خدمات مورد آسان به اطلاعات و تر، دسترسی سریع و صورت شفاف بهو  ي کمتر هزینه با
سیاسی  توانایی اثرگذاري بیشتر برفرایندهاي حکمرانی و هاي بوروکراتیک اداري و کاهش پیچیدگی

 تواند یمامی این مزایا متسالارتر با اسـتفاده از ابزارهاي الکترونیکی.  مردم يا داشتن جامعه و
دولت  ي بدون ضابطه ي هرچه بیشتر دولت الکترونیک باشـد. اما توسعه ي توسعه ي کننده توجیه

خصوص حفظ حریم خصوصی اطلاعاتی آنها  ی شهروندان درموجب نگران تواند یالکترونیک م
 دولتی که قبلاً مجزا بوده و يها توسعه ي دولت الکترونیک، مرزهاي میان سازمان باشــد؛ چراکه با

 يها امکان دسترسی سازمان تر شـده و در اختیار دارند، کمرنگ اطلاعات شـخصی شهروندان را
؛ و این موضوع به معناي افزایش احتمال شود ین بیشتر مدولتی دیگر به اطلاعات شخصی شهروندا

 ).1396(جمشیدي،  نقض حریم خصوصی اطلاعاتی شهروندان است
حفظ حریم خصوصی اطلاعاتی  آن) و تکامل(یا  یکدولت الکترون ي رتباط میان توسعها

حریم هرچه سطح بلوغ دولت الکترونیک بالاتر رود، احتمال نقض  شهروندان معکوس بوده و
دولت  ي مثال، در مراحل ابتدایی توسعهعنوان . به شود یشهروندان بیشتر معاتی خصوصی اطلا

 شهروند بیشتر ارتباط دولت با شهروندان داشته و با دولت الکترونیک کمترین تعامل را ،الکترونیک
ایستا صورت  دولت الکترونیک به يها روي سامانه که برخی اطلاعات بر طوري طرفه است؛ به یک

 شخصی گردآوري يها مراحل به این دلیل که حجم داده ینا . درگیرد یدر اختیار شهروندان قرار م
امکان نقض حریم خصوصی  ینشهروندان توسط دولت ناچیز یا بسیار اندك است، کمتر ي شده

لی)، تعام ي (مرحله سوم استقرار دولت الکترونیک ي ؛ در مرحلهآید یوجود م اطلاعاتی شهروندان به
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. در این مرحله آید یوجود م صورت برخط به شخصی شهروندان به يها امکان گردآوري داده
دولت  ي شهروند با مراجعه به سامانه و گیرد یشخصی از خود شهروند انجام م يها گردآوري داده

امکان نقض حریم  ینبنابرا کند. یالکترونیکی ثبت م يها شخصی را در فرم يها الکترونیک داده
: گردآوري، استفاده و نگهداري غیرمجاز آید یخصوصی اطلاعاتی شهروندان از سه نظر به وجود م

شخصی به شهروندان اطلاعات کافی  يها هنگام گردآوري داده که دری مثال، درصورت عنوان آنها. به
مربوطه  توسط سازمانهاي شخصی  داده استفاده از یاخصوص اهداف گردآوري ارائه نشده باشد،  در

نیاز براي  زمان مورد مدت شخصی بیش از يها یا حتی نگهداري داده با اهداف اولیه متناسب نباشد
 رود. یشده باشد، احتمال نقض حریم خصوصی اطلاعاتی شهروندان م اهداف گردآوري انجام

هت دارد، با این سوم شبا ي مرحله یار به(تراکنش)، بس الکترونیک چهارم استقرار دولت ي مرحله
این مرحله هم  در ینبنابرا رسد؛ یهاي مالی شهروندان به انجام م این مرحله تراکنش تفاوت که در

امکان نقض حریم خصوصی اطلاعاتی شهروندان به خاطر گردآوري، استفاده یا نگهداري غیرمجاز 
عاتی شهروندان به یاغیرقانونی وجود دارد. علاوه بر این موارد، امکان نقض حریم خصوصی اطلا

امنیت اطلاعات  دلایلی ناشی از مسائل مرتبط بابه  ها بنا ناخواسته آن افشاي غیرمجاز یاخاطر 
 يها شدن سامانه هک یا حین تراکنش مالی اینترنتی (همچون سرقت اطلاعات حساس مالی در

استقرار دولت  آخر ي مرحلهآید. در  یوجود م سرقت هویت شهروندان) به دولت الکترونیکی و
 ؛آید یامکان نقض حریم خصوصی اطلاعاتی شهروندان به وجود م یشترین(یکپارچگی)، ب یکالکترون

به راحتی قادر به هاي دولتی  سازمان دولتی کمرنگ شده و يها که مرزهاي موجود میان سازمان چرا
ار دارد، هستند. دولتی قر يها اختیار سایر سازمان شخصی شهروندان که در يها دسترسی به داده

شخصی از شهروند،  يها (مثل گردآوري داده یسطوح بلوغ قبل مسایل ناشی از علاوه بر ینبنابرا
حساس مالی ناشی از مسائل امنیتی)، گردآوري  يها استفاده یا نگهداري غیرمجاز یا افشاي داده

خصی ش يها دادهسازمان دولتی دیگر و افشاي  شخصی بدون آگاهی شهروند از يها غیرمجاز داده
ساز است. به مثال عنوان،  گردآوري مسئله ي یهاهداف اول هاي دولتی یا غیردولتی فراتر از به سازمان

 ي داده هاي یگاهکه بر روي پا شخصی وي را يها بدون آگاهی شهروند داده تواند یسازمان م یک
خصی شهروندان ش يها داده ینشده است، گردآوري کند. همچن سازمان دولتی دیگري ذخیره

 ).1396 ،يدی(جمشند هاي متعدد داخلی یا خارجی افشا شو به سازمان توانند یم
؛ بنابراین شدن اعتماد شهروندان به دولت الکترونیک شده است چالش مطرح شده موجب تار
سیاستگذاري حقوق  قانونگذاري واین است که  شود یپیشنهاد مراهکاري که براي این چالش 

ستقرار دولت الکترونیک صـورت اسازي و  ت الکترونیک پیش از اقدام به اجراییلشهروندي در دو
 .گیرد
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از این اصول  یشده است. برخ براي حفظ حریم خصوصی اطلاعاتی شهروندان اصولی پیشنهاد
، اصول بندرگاه ایمن و غیره. OECD(3، اصول APEC(2)، اصول HEW(1)اصول ( اند از عبارت
اصل  10ها که اغلب شامل  گفته وجود دارد. آن میان اصول پیش هایی یپوشان هم ها و تفاوت

حریم خصوصی  تصویب قوانین حفاظت از عنوان اصول زیربنایی حفظ حریم خصوصی و ، بهشوند یم
 شوند. یکشورهاي پیشرفته شناخته م اطلاعاتی در

 منافع عمومیو حریم خصوصی اطلاعاتی   .2-3

فردي قرار  هاي يآزاد ي در حوزه ماهیتی شخصی داشته و ،شهروندانحریم خصوصی اطلاعاتی 
یک محیط اجتماعی  توجه به اینکه در با دیگري نیز دارند و هاي يشهروندان آزاد ، اماگیرد یم

عارض با ت فردي در هاي ي، داراي منافع جمعی یا عمومی نیز هستند. گاهی اوقات آزادکنند یمزندگی 
منافع  کلاهبردار مالی با فردي یک مجرم یا هاي يه عنوان مثال، آزادمنافع عمومی هستند؛ ب

. مـدافعـان حریم دهد یمعرض خطر قرار م در منافع عمومی را است و تضاد عمومی جامعه در
هروندان جزء منافع مهم افراد ش شـهرونـدان بـا این موضوع موافقنـد کـه حریم خصوصی خصـوصی

سایر منافع شهروندان یک موازنه برقرار کرد.  این منفعت و اما باید میان شود محسوب می
پردازان حریم خصوصی معتقدند حمایت از حریم خصوصی یک شــهروند ممکن اســت مانع  نظریه

). 27:1998پی داشته باشد (نیسنباوم،  در خطري را یا هاي شهروند دیگر شده یا براي وي ضرر يآزاد
، گیرد یتعارض قرار م منافع عمومی دیگري نیز در عات باآزادي اطلا حریم خصوصی علاوه بر

همچون امنیت ملی، سلامت عمومی، بهداشت جمعی، اطلاعات لازم براي دعاوي حقوقی، 
 ).43: 1393حقیقات علمی، آماري یا تاریخی (رجبی، تتعقیب جرائم کیفري،  پیشگیري و

به  منافع عمومی ممکن است بنا باحفظ حریم خصوصی اطلاعاتی شهروندان هنگام ایجاد موازنه 
قوانین حامی حریم خصوصی،  صورت نبوددر ي قانونگذاري، به خطر بیافتد؛ چرا که  حوزه ضعف در

) معتقد است حفظ حریم خصوصی 1976. ریمان (کند یکفه ترازو به سمت منافع عمومی سنگینی م
ن است. هنگامی که اطلاعات منافع عمومی ناممک ایجاد موازنه میان منافع خصوصی و عملاً در

مورد حمایت قرار گیرد که فرد  تواند ی، تنها درصـورتی مرسد یعمومی م ي خصوصی پایش به حوزه
 اي یرهجز«حریم خصوصی به مثابه  ي یده) ا1983عمومی نکرده باشد؛ پارنت ( آن را عامداً
طلاعات شخصی هنگامی . وي معتقد است ادهد یرا مورد انتقاد قرار م» هاي فردي ازخودمختاري

جاهاي خاصی مستند شده باشند (مثلاً  که تنها در گیرند تحت پوشش حق حریم خصوصی قرار می

                                                                                                                                        

1. Health, Education and Welfare 

2. Asia-Pacific Economic Cooperation 

3. Organization for Economic Cooperation and Development 
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یک پایگاه  شهروندان در ي پراکنده يها هاي داده یک سازمان دولتی)؛ اما همین که داده پایگاه در
 .آید یوجود م هروندان بزیادي براي شه هاي ی، نگرانگیرد یمرکزي قرار م ي انبار داده داده یا

پزشکی  يها مورد داده منافع عمومی در تعارض حریم خصوصی اطلاعاتی با بارزي از ي نمونه
). دولت ممکن 389:2015،قرار دارد (یانگ يا اختیار نهادهاي پزشکی حرفهر شهروندان است که د

به دسترسی به  علمی، اقدام تحقیقات پزشکی و بهداشت عمومی یا حمایت از ي است به بهانه
عمومی،  این دست تعارضات میان منافع خصوصی و دیگر از يا شخصی بیماران کند. نمونه يها داده

هاي دولتی به رکوردهاي مربوط به سـوابق کیفري شهروندان است.  سازمان همانا دسترسی دولت و
جرمان به چنین یی ماشناس مختلفی مثل مبارزه با کلاهبرداري یا يها با بهانه تواند یدولت م

منافع  تعارض میان حریم خصوصی اطلاعاتی با دیگري از ي دسترسی پیدا کند. نمونه ییها داده
ها و مؤسسات مالی است  اختیار بانک بانکی شهروندان است که در مالی و يها مورد داده عمومی در

به آنها  تواند یي میزان درآمدهاي شهروندان م محاسبه آوري مالیات و جمع ي دولت به بهانه و
حریم خصوصی  توجه به اینکه حمایت مطلق از ). با12:2006دسترسی داشته باشد (اسلمورد، 

بازگشت تاریخ به نفع اختیارات مقامات  ، براي ممانعت ازنماید یناممکن م عملاً و اطلاعاتی عقلاً
به حریم خصوصی  اندازي به حقوق فردي، باید موارد منافع جمعی مهم که نسبت عمومی براي دست

به نقل از محسنی،  45: 1393استثنایی اولویت دارد، به صراحت مشخص شود (رجبی،  به طور
اند. مشخص  بینی شده کشورهاي پیشرفته پیش در ،داده )؛ چنین استثنائاتی در قوانین حمایت از1388

منافع عمومی،  قانون براي ایجاد توازن میان حفظ حریم خصوصی اطلاعاتی و کردن استثنائات در
در سایر موارد  فقط در همان استثنائات مجاز بوده و بدین معناست که نقض حریم خصوصی فقط و

گونه که در قوانین بسیاري از  ؛ اما مشخص نکردن موارد استثناء (آنشود یغیرمجاز تلقی م
به حریم ، به معناي باز بودن درهاي ورود شود یکشورهاي در حال توسعه یا توتالیتر) دیده م

 عدم حمایت از آن است. خصوصی اطلاعاتی شهروندان و
ي دولت الکترونیک،  توسعه پیش ازشود این است که  یمراهکاري که براي این چالش نیز پیشنهاد 

 (خصوصاً در حریم خصوصی اطلاعاتی توسط مجالس قانونگذاري کشورها باید قوانین حمایت از
نقض  جلوگیري از دولت الکترونیک و ي دسازي توسعهمن حال توسعه) جهت ضابطه کشورهاي در

 .اجرایی شوند حریم خصوصی اطلاعاتی شهروندان تصویب و
 در پیش را حفظ حریم خصوصی اطلاعاتی شهروندان سه رویکرد ي زمینه در کشورهاي دنیا

و ژاپن تصویب  یکاقوانین بخشی و تصویب قانون جامع). آمر یبتصویب قانون، تصو (عدم :اند گرفته
قانون جامع حفظ حریم خصوصی اطلاعاتی را به  دیگرکشور  11قوانین بخشی، کانادا، انگلستان و 

 )1395 گران،ید و فرد يتقو( .اند تصویب رسانده
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اعلامیه جهانی حقوق بشر،  12اعلامیه اسلامی حقوق بشر، ماده  18ماده المللی  بینقوانین  در
شده  حق حریم خصوصی شهروندان محترم شمرده قوق مدنی و سیاسی،المللی ح میثاق بین 17ماده 
نیز به عناوین مختلف حریم خصوصی افراد مورد  جمهوري اسلامی ایراندر قوانین و مقررات  است،

توجه قرار گرفته و الزام افراد و دولت به حراست از حریم خصوصی و احترام بدان گوشزد شده است. 
 :ز حریم خصوصی در مقررات داخلی عبارتند ازمستندات حفاظت ا ینتر مهم
حیثیت، جان، مال، حقوق، مسکن و «ایران  اسلامیقانون اساسی جمهوري  22الف ـ اصل  

قانون  22اصل  ».شغل اشخاص از تعرض مصون است، مگر در مواردي که قانون تجویز کند
حقوق را  رسد ینظر م اساسی هم حریم خصوصی و هم حریم مادي را مدنظر قرار داده است و به

مصداق حریم خصوصی معنوي و مسکن را مصداق حریم خصوصی مادي بیان نموده است. اما به 
 نماید یدر مورد مسکن با توجه به مفهوم و معناي لغوي آن که افاده محل سکونت را م رسد ینظر م

، شود یبرداري م ن بهرهمنظور سکونت از آ که صرفاً به شود یو محل سکونت نیز عرفاً به جایی گفته م
قرار  22را داخل در موضوع اصل  شود یاماکنی که غیر از سکونت از آن استفاده دیگري م توان ینم

محل کسب و کار اشخاص را داراي در  توان یها قائل به حریم خصوصی شد. مثال نم داد و براي آن
هر محدوده و  بایست یمحریم خصوصی دانست، زیرا محل سکونت یا مسکن نیستند؛ در حالی که 

داراي حریم دانست. در این صورت چنانچه  باشد یمکانی را که شخص در آن داراي امور خصوصی م
بدون تجویز قانون هم  22مکان کسب و تجارت را جزو حریم خصوصی ندانیم، مطابق اصل  ثلاًم
تعارض بوده و به  طور قطع این با هدف مقنن اساسی در هبه آن اماکن تعرض نمود! که ب توان یم

اینکه، آیا براي نظارت یا  شود یکه در اینجا مطرح م یسوال گردد. ینوعی نقض غرض محسوب م
کنترل و بازبینی ورود به اماکن غیر مسکونی، وجود نهادي مانند کمیته اماکن ضروري است و آیا 

از همین ضعف قانون  با استفاده رسد ینظر م یا خیر؟ به باشد یوجود آن موافق با قانون اساسی م
راحتی فراهم  اساسی در این قسمت است که امکان ورود به حریم خصوصی اماکن غیر مسکونی به

گردیده است، در حالی که اماکن غیر مسکونی اعم از تجاري و حتی اداري نیز داراي حریم خصوصی 
را نقض حریم بوده و ورود به آن بدون مجوز قانونی تعرض محسوب شده و ورود به آنها آشکا

 باشد. یخصوص اشخاص م
ها، ضبط و فاش کردن مکالمات تلفنی،  بازرسی و نرساندن نامه«قانون اساسی  25ب ـ اصل 

افشاي مخابرات تلگرافی و تلکس و سانسور، عدم مخابره و نرساندن آنها، استراق سمع و هر گونه 
طور اختصاصی مدافع حریم قانون اساسی به  25اصل  ».تجسس ممنوع است، مگر به حکم قانون

. هر شخص براي خود داراي خلوتی است که دیگران را به آن راه باشد یخصوصی معنوي اشخاص م
نیست و این حریم و خلوت ممکن است در یک نامه خصوصی یا مکالمه تلفنی یا پیام کوتاه باشد. 

جذابیتی باشد، اما براي  ممکن است این حریم براي دیگران هیچ ارزشی نداشته باشد یا فاقد هرگونه

 [
 D

O
I:

 1
0.

52
54

7/
qj

al
.9

.3
1.

16
8 

] 
 [

 D
ow

nl
oa

de
d 

fr
om

 q
ja

l.s
m

tc
.a

c.
ir

 o
n 

20
26

-0
2-

20
 ]

 

                            16 / 24

http://dx.doi.org/10.52547/qjal.9.31.168
http://qjal.smtc.ac.ir/article-1-1030-en.html


 183  شهروندان یاطلاعات یخصوص میبا حر کیدولت الکترون يها چالش لیتحل

 

صاحب آن محترم و با ارزش است و چه بسا این حریم حاصل تفکرات یا احساسات یا هر گونه 
گفت در همین راستا اعمال شکنجه براي اعتراف به  توان یت و روحیات اشخاص باشد. ملاتمای

ساسی بدان قانون ا 25. آنچه اصل باشد یامري مصداق بارز نقض حریم حقوق معنوي اشخاص م
که در صورت نقض آن موجبات از  باشد یتصریح دارد، ضامن بخشی از امنیت اجتماعی شهروندان م

بین رفتن بخشی از امنیت اجتماعی نیز فراهم خواهد شد، تاجایی که شاید هر شخص مجبور شود 
قانون  25مخاطبین اصل . براي حراست از حریم معنوي خویش به هر وسیله ممکن متوسل شود

 تواند یطور مثال استراق سمع و افشاي آن م ، بهباشند یاساسی هم شهروندان و هم دولت هر دو م
لاً جزو اموري است که اصو 25توسط شهروندان نیز صورت گیرد. اما سایر موارد مذکور در اصل 

قانون اساسی  25پذیر است. اصل  نقض آنها فقط توسط دولت، با امکاناتی که در اختیار دارد، امکان
یکی از اصول مهم جهت حفظ حریم خصوصی معنوي اشخاص در جهت تثبیت امنیت اجتماعی 
است که هر آن ممکن است توسط دولت نقض گردد که متاسفانه به جاي آنکه قوانین و مقرراتی 

منظور نظارت و یا تحقیقات قضایی تصویب گردد، حریم خصوصی اشخاص شکسته شده و این  به
قانون اساسی بازرسی و افشاي مکاتبات و  25. اصل شود یانون اساسی نادیده گرفته ماصل مهم ق

مخابرات و فاش کردن مکالمات تلفنی و سانسور و استراق سمع و هر گونه تجسس را به حکم قانون 
قانونی  بایست یم 25مجاز دانسته است. آنچه که واضح است براي تجویز هر کدام از موارد اصل 

به افشاي مکالمات تلفنی مبادرت یا آنها را  مثلاً توان یه باشد و فقط به موجب قانون موجود داشت
نتیجه آنکه در جریان تحقیقات قضایی و پلیسی، امکان استراق سمع یا ضبط  .ضبط و فاش نمود

پلیس حق صدور دستور استراق سمع یا ضبط  ینمکالمات قانوناً وجود ندارد و قاضی و مأمور
زرسی و نرساندن نامه را ندارند، مگر به موجب که صراحت در این مورد دارد و اجازه چنین مکالمات با

قانون اساسی و  خلافاگر چنین قانونی وجود ندارد اقدام آنها  اقدامی را داده است، توسل جویند و
. باشد یعمومی و حریم خصوصی اشخاص بوده و قابل رسیدگی در محاکم قضایی م هاي يآزاد

 ).9:1383، ربیعی(

 آزادي اطلاعات حریم خصوصی اطلاعاتی و  .3-3

است » حق بنیادي آنان در دسترسی به اطلاعات عمومی آزادي افراد و«آزادي اطلاعات به معناي 
دموکراتیک، حریم خصوصی  ي ) در یک جامعه294-295: 2009سزکلی ( ). به نظر89:2001(رابرتز، 

قلال اطلاعاتی شهروندان هستند و به تاساسی اس يها اطلاعاتی و آزادي اطلاعات هر دو مؤلفه
که کارکردهاي حفاظت  شود ی. از یک سو چنین فرض مشوند یهمدیگر شناخته م يها عنوان مکمل

 بتوانند تعیین کنند تا کنند یاز داده یا حمایت از حریم خصوصی اطلاعاتی به شـهروندان کمک م
ی، چگونه و تا چه حد از اطلاعاتشان توسط دیگران قابل دستیابی باشد و از طرف دیگر، به عنوان ک

دیگري از استقلال اطلاعاتی، شهروندان باید قادر باشند به آن حد از اطلاعات مورد نیازشان  ي مؤلفه
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ي سرازیر شدن آن اطلاعاتی که به دسترسی پیدا کرده یا حتی جلو خواهند یدر فضاي عمومی که م
تبلیغاتی یا بازاریابی) به سمت خودشان را بگیرند. باید توجه  هاي یامنظر آنها خوشایند نیست (مثل پ

و اسناد دولتی است  ها یلداشت که حق آزادي اطلاعات، مربوط به حق شهروندان در دسترسی به فا
شخصی سایر شهروندان دسـترسی  يها به دادهو نباید چنین برداشت کرد که شهروندان حق دارند 

). زندگی خصـوصـی و دریافت خدمات عمومی نیازمند بوجود 256: 1984داشـته باشـند (مالونی، 
آمدن توازنی میان حفظ حریم خصوصی اطلاعاتی شهروندان و حق آزادي اطلاعات آنان است. اگر 

شــته باشــند، و هر زمان که خواستند به شهروندان بخواهند یک دولت شــفاف از نظر اطلاعاتی دا
دسترسی داشته باشند، باید خطر نقض حریم خصوصی اطلاعاتی خود  خواهند یاطلاعات دولتی که م

 را در نظر بگیرند.

 اطلاعاتی است خصوصی حریم حامی قوانین وجود صورت در تنها که است این است مسلم آنچه
 دسترسی شهروندان، شخصی يها داده بودن پذیر دسترس میزان سازي مند ضابطه با توان یم که

 کنترل را شهروندان شخصی يها داده به) خصوصی و دولتی نهادهاي و شهروندان سایر( سایرین
 ).255: 1984 مالونی،کرد (

 و عمومی ي حوزه اطلاعات میان تمایزي که است دولتی يها سازمان ي یفهوظ این بنابراین
. کنند محدود عمومی اطلاعات به تنها را دسترسی ي اجازه و کنند ایجاد شهروندان شخصی يها داده

 محرمانه و سري را اطلاعات از برخی که دارد وجود دولتی يها سازمان براي حق این وجود، این با
 به مربوط اسناد و اطلاعات مثال، عنوان به. دارند محفوظ عموم دسترسی از را آنها و کرده تلقی

 از بسیاري توسط غیره و تروریسم با مبارزه موشکی، تسلیحاتی يها برنامه ملی، امنیت مسائل
 تواند یم موضوع این اما. ندارد وجود آنها به عمومی دسترسی امکان و شده تلقی سريها  دولت
 اطلاعات آزادي حق توانند یها م دولت مثال عنوان به. باشد شفافیت عدم برايها  دولت براي يا بهانه

 عمرانی يها پروژه پیشــرفت میزان ،ها برنامه ها، یاستس به دسـترسـی خصـوص در را شـهروندان
 دولت کارکردهاي از یکی هرچند. بگذارند پا زیر بیکاري و تورم نرخ واقعی میزان دانســتن حتی یا

 قوانین وجود بدون اما ،)86:2001 گریمز، و جاگر برتوت، کارلو( اســـت شفافیت ایجاد الکترونیک
 نقض باعث است ممکن اطلاعات آزادي بر مبتنی شفافیت این اطلاعاتی، خصوصی حریم حامی
 .شود شهروندان اطلاعاتی خصوصی حریم

شود این است  یمراهکاري که پیشنهاد حریم خصوصی اطلاعاتی و آزادي اطلاعات براي چالش 
معماري فناوري اطلاعات دولت الکترونیک  يها استانداردهاي دولت الکترونیک و چارچوبکه در 

) باید الزامات IGIFپذیري دولت جمهوري اسلامی ایران یا ( (همچون سند ملی چارچوب تعامل
 .حفظ حریم خصوصی و امنیت اطلاعات براي صیانت از حقوق شهروندان لحاظ شده باشد
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 الکترونیک دولت در اطلاعات به دسترسی براي شهروند حق چالش  .4-3

) عبارت است از RTIشود ( یحق دسترسی به اطلاعاتی که توسط نهادهاي دولتی ثبت و ضبط م
حقی که افراد یا شهروندان یک مملکت دارند تا به اطلاعاتی که در اختیار نهادهاي دولتی است 

) RTI( ). اعتقاد بر این است که حق دسترسی به اطلاعات5: 2011دسترسی داشته باشند (بانیسار، 
به ترتیبی که شهروندان با دسترسی به اطلاعاتی که در  .هاي یک دموکراسی است یکی از نیازمندي

خرد و  هاي یاستها، س گیري دولتی، تصمیم هاي یتاختیار دولت قرار دارد (همچون اطلاع از فعال
علاوه بر نقشی که کلان و...) قادر خواهند بود مشارکت فعالی در دولت الکترونیک داشــته باشــند. 

مانعی باشــد براي فساد؛  تواند ی) در دموکراسی الکترونیکی دارد، مRTIحق دسترسی به اطلاعات (
کشور  90یا به عبارت دیگر، باعث افزایش سلامت اداري در دولت الکترونیک شود. امروزه بیش از 

مفاد اصلی  توان یاند؛ م نده) را در مجموعه قوانین خود گنجاRTIدر دنیا حق دسترسی به اطلاعات (
ترین در میان کشورهاي جهان هستند  ترین و پذیرفته ) که عمومیRTIرسی به اطلاعات (تحق دس
 ):5: 2011زیر دانست (بانیسار،  حرا به شر

 بدون دولتی نهادهاي از اطلاعات درخواست برايها  سازمان و حقوقی افراد حقیقی، افراد حق ·
 اینکه مجبور به نشان دادن حکمی قانونی براي آن اطلاعات باشند.

 مدیریت براي هایی مکانیزم شامل: اطلاعات نمودن فراهم و پاسخگوي براي نهاد هر ي یفهوظ ·
 ها. زمانی براي پاسخگویی به درخواست يها ها و محدوده درخواست

 از حفاظت شـامل ها یتمعاف این. اطلاعاتی خاص يها گروه منع به اجازه براي هایی یتمعاف ·
المللی، محرمانگی شخصی، محرمانگی تبلیغاتی (بازرگانی)،  اطلاعات امنیت ملی و روابط بین

 المللی است. الزامات قانونی، اطلاعات محرمانه دریافت شده و مذاکرات بین
 منع کشیدن چالش به منظور به اطلاعات تقاضاکنندگان براي درخواست داخلی مکانیزم هاي ·

 اطلاعات (درخواست شده).
 خارجی نهادي برپاکردن شــامل مورد این. اطلاعات منع خارجی بازبینی براي هایی مکانیزم ·

 .باشد یسازمان بازرسی م مثل
 و قوانین، ساختارها، مورد در اطلاعات انواع برخی ایجابی انتشار براي دولتی نهادهاي الزام ·

پذیر  طریق استفاده از فناوري اطلاعات و ارتباطات امکان. این امر اغلب از هایشان یتفعال
 .گردد یم

سالاري  سازي فرایندهاي دولتی و ارتقاي مردم در حق دسترسی شهروند به اطلاعات، منظور شفاف
تصمیمات دولتی،  است تا شهروندان بتوانند به اطلاعاتی که در زندگی آنان اهمیت دارد (اطلاع از

استخدامی، اخبار و وقایع روزمره، اطلاعات  مالی، مفاد قوانین، فرصت هايفرایندهاي سازمانی و 
دولتی  يها طوري که سازمان مورد نیاز براي مسائل علمی و ژورنالیستی و ...) دسترسی پیدا کنند. به
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ترسی به اطلاعاتی که سرا در اختیار شهروندان بگذارند و آنها را از د این اطلاعاتصورت شفاف  هب
(همچون اطلاعات خصوصی سایر شهروندان، اطلاعات  شهروندان از آنها منع قانونی نداردآگاهی 

 .شود یسالار محسوب م مردم يها محرمانه و سري دولتی) منع نکنند و این از پیش نیازهاي دولت
دولت الکترونیک بدون جلب اعتماد و مشارکت شهروندان عملاً  ي با توجه به اینکه توسعه

شود این است که  یممهمترین راهکار و پیشنهادي که براي آخرین چالش مطرح  ،ناممکن است
پذیري دولت  از الزامات براي محرمانگی اطلاعات شهروندان در سند ملی چارچوب تعامل يا مجموعه

خصوصی حریم زمینه  حقوق شهروندان درو حقوق زیر به عنوان  قرار بگیردجمهوري اسلامی ایران 
 مورد توجه قرار گیرد. الکترونیک اطلاعاتی در دولت

 شخصی توسط یک سازمان يها حق آگاهی از اهداف گردآوري داده -1

 شخصی نزد یک سازمان يها حق آگاهی از وجود (یا عدم وجود) داده  -2

 در آینده ءشخصی به نهاد ثالث درگذشته یا احتمال افشا يها حق آگاهی از افشاي داده -3

 شخصی يها براي پردازش دادهیت حق اعلام رضایت یا عدم رضا -4

 تماس با وي يها ) و راهگر شخصی (کنترل يها حق آگاهی از هویت متولی داده -5

 شخصی يها حق دسترسی به داده -6

 غیردقیق (غیر صحیح یا ناقص) یشخص يها حق اصلاح داده -7

بر اینکه گردآوري  یمشروع مبن هیشخصی در صورت داشتن توج يها حق حذف داده -8
 بوده باشد مجازیرغ یشخص يها داده

 حساس شخصی يها یا عدم رضایت براي پردازش داده یتحق اعلام رضا -9

مبنی بر  یشخصی در صورت داشتن توجیه قانون يها حق درخواست تعلیق استفاده داده -10
براي سایرین ی ناراحتا موجب ضرر براي شهروند یی شخص يها اینکه استفاده داده

 شود یم

 ها خودکار داده بر پردازش تمام یمبتنی منطقگیري  حق آگاهی از تصمیم -11

 ها حق آگاهی از منبع گردآوري داده -12

 شخصی يها حق آگاهی از پیامدهاي اعلام عدم رضایت نسبت به پردازش داده -13

شخصی در فرآیندي  يها قانون هرگونه خسارت ناشی از پردازش دادهي حق پیگرد -14
 )یمنصفانه (حق دادخواه

 مستقیم هاي بازاریابی فعالیتشخصی براي  هاي دادهحق منع استفاده از  -15

حق آگاهی از حقوقی که شهروند در خصوص حریم خصوصی اطلاعاتی از آنها برخوردار  -16
 است

 تماس با وي يها شخصی و راه يها حق آگاهی از هویت پردازشگر (پیمانکار) داده -17
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از  يبرخورداردر ي شهروند يها عدم پاسخگویی متولی به درخواست یقانون حق پیگرد -18
 حقوق خود در خصوص حریم خصوصی اطلاعاتی

 شخصی در صورت قرارگیري يها پردازش غیر خودکار (توسط انسان) داده يحق تقاضا  -19
 شخصی يها خودکار داده بر پردازش تمام مبتنی گیري در معرض تصمیم

 متولیشخصی توسط  يها زمان نگهداري داده حق آگاهی از مدت -20

 )1396. (جمشیدي،متولی ی ازشخص يها دادهحق درخواست ادغام  -21

 نتیجه گیري 

شماري را براي شهروندان، کسب و کارها و حتی کارکنان دولت  هرچند دولت الکترونیک مزایاي بی
اما امکان نقض دهد،  یبسیار کاهش م و زمان انجام فرایندهاي دولتی را ها ینهبه ارمغان آورده و هز

عاتی شهروندان باعث سلب اعتماد آنان شده و بر مشارکت حقوق حریم خصوصی اطلا ي گسترده
ولت د. گذارد یالکترونیکی آنان در فرایندهاي سیاسی و دموکراسی الکترونیکی تأثیر منفی م

به بهبود فرآیندهاي ارائه خدمات در  اطلاعاتیجدید ارتباطی و  هاي يالکترونیک با به کارگیري فناور
شدن  شدن ماموران دولتی، شفاف به شهروندان، پاسخگو بخش عمومی، تسریع ارائه خدمات

، کاهش فاصله میان مردم و دولتمردان، افزایش مشارکت اثربخش شهروندان و اعضاي اطلاعات
برابر  يها گیري عمومی، گسترش عدالت اجتماعی از طریق فرصت جامعه مدنی در فرآیند تصمیم

و امروزه حکومتی که بخواهد در مسیر  کند یی مو.... کمک شایان اطلاعاتافراد براي دسترسی به 
آل حرکت کند، باید به ابزار نیرومندي همچون دولت الکترونیک  داري به نحو ایده تحقق حکومت

رضایت مردم کمک  ینها در بهبود ارتباطات و تأم به حکومت تواند یدولت الکترونیک م. مسلح باشد
هاي مختلف را میسر سازد.  از راه مسئولانکرده، همچنین ایجاد ارتباط دو سویه بین مردم و 

رسانی و آگاه کردن مردم از مصوبات، مقررات و مجموعه وظایف و اختیارات دولت و نیز  اطلاع
شکایات از سازي از طریق نظرسنجی الکترونیکی و ایجاد صندوق  مشارکت دادن مردم در تصمیم

است  هایی یوهها و شکایات مردم و نظایر آن، ش طریق پست الکترونیکی، پاسخگویی سریع به خواسته
همچنین عرضه خدمات عمومی کند.  یکه دامنه ارتباطات مردمی را بیش از پیش گسترده و بهینه م

لیت و صدور آب، برق، تلفن، قبض جریمه، رزرو ب هاي ینهبه صورت الکترونیک مانند پرداخت هز
جویی در وقت و نیروي انسانی، کاهش ترددهاي درون شهري و بین  گذرنامه مزایایی از جمله صرفه

رفاه و  یندر روش زندگی مردم و تأم تواند شهري و کاهش بار ترافیک را در پی دارد. این امور می
رشد اقتصادي، اجتماعی، موجبات توسعه و  تواند یبسزایی داشته باشد و در نهایت م یررضایت آنان تأث

حق داشتن حریم خصوصی اطلاعاتی یکی از مهمترین  .فرهنگی و سیاسی را در کشور فراهم سازد
است. در این مقاله حداقل چهار قابلیت دولت الکترونیک که  حقوق شهروندان در فضاي مجازي

معرفی دار شدن حریم خصوصی اطلاعاتی شهروندان شود، بدین شرح  ممکن است موجب خدشه
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آوري  ها و جمع بزرگ، ادغام داده يها ها، گردآوري داده تر داده تر و ساده آوري سریع شدند: جمع
موجب نقض وسیع حقوق شهروندي در  تواند یدولت الکترونیک م هاي یتها. این قابل داده ي یانهمخف

راي حفظ حریم حفاظت از حریم خصوصی شهروندان شود. در این مقاله، چهار چالش عمده ب ي ینهزم
خصوصی اطلاعاتی شهروندان در دولت الکترونیک شناسایی و معرفی شــد، که عبارتند از: (الف) 

دولت الکترونیک؛ (ب) چالش حفظ  ي چالش حفظ حریم خصوصی اطلاعاتی شــهروندان و توسعه
و  حریم خصوصی اطلاعاتی و منافع عمومی؛ (ج) حفظ حریم خصوصی اطلاعاتی و آزادي اطلاعات؛

دولت الکترونیک و  ي توسعه. (د) چالش حق شهروند براي دسترسی به اطلاعات در دولت الکترونیک
حق حریم خصوصی اطلاعاتی شهروندان را  تواند یاست که م افزایش سطوح بلوغ آن اولین چالشی

دار سازد. هر چه سطوح بلوغ دولت الکترونیک بالاتر رود، امکان تجمیع اطلاعات شخصی  خدشه
اند (مثل: ثبت احوال، ثبت اسناد و املاك،  هاي اطلاعاتی پراکنده ذخیره شده هروندان که در پایگاهش

. همچنین، در دولت الکترونیک همیشه میان مصلحت شود یها و ...) در یک پایگاه داده بیشتر م بانک
که به عنوان مثال آیا دولت این حق را دارد  عمومی و خصوصی تعارض وجود داشته است. به

همچون مبارزه با تروریسم یا ارتقاي رفاه و بهداشت جامعه به حریم خصوصی اطلاعاتی  ییها بهانه
افراد ورود پیدا کند؟ چالش دیگر، ایجاد حفظ حریم خصوصی اطلاعاتی افراد و آزادي اطلاعات است. 

صوصی زندگی خصوصی و دریافت خدمات عمومی نیازمند بوجود آمدن توازنی میان حق حریم خ
اطلاعاتی شهروندان و حق آزادي اطلاعات آنان است. اگر شهروندان بخواهند یک دولت شفاف از 

دسترسی  خواهند یتند به اطلاعات دولتی که مسنظر اطلاعاتی داشته باشند، و هر زمان که خوا
ی اطلاعاتی خود را در نظر بگیرند. چالش آخر هم صداشــته باشند، باید خطر نقض حریم خصو

دسترسی به اطلاعات در دولت الکترونیک است. در حق  ي ینهچالش اعطاي حق شهروند در زم
دسترسی به اطلاعات، شهروندان باید بتوانند به اطلاعات مورد نیاز خود دسترسی داشته باشند؛ 

 دولتی يها همچنین هر وقت بخواهند باید بتوانند به اطلاعات شخصی خود که در اختیار سازمان
 اصلاح کرده و در صورت داشتن مجوز قانونی حذفشان نمایند. ها را ترسی داشته باشند، آناست دس
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