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Abstract 
Administrative Police means creating a framework for maintaining public 
order and enforcing rights and freedoms. One of the examples of 
maintaining public order is the prevention of information processing security 
violations in communication networks. The process of information 
processing, due to its breadth and sensitivity, requires requirements to 
maintain the security of this process within their limits. Among these 
requirements is the provision of legal provisions for data subjects to prevent 
data security violations of their messages by implementing them. The main 
question that this research seeks to answer is what are the legal rights of 
these people in the information processing process? In order to answer this 
question, the current research is based on documentary method and studies 
the legal system of the European Union, the rights of individuals in this 
system, which consist of the four main rights of access, erasure, restriction of 
processing and objection to the processing of information, and the feasibility 
of its compliance with the regulations approved in the Iranian legal system, 
examines and finally initiates the presentation of policy proposals for the 
development of new laws or the amendment of existing laws. 
Key Words: Communication networks, information processing, data 
subjects, EU law, Iranian law 
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 یادار حقوق فصلنامه

 1402، زمستان 37شماره  ازدهم،یسال 

 یپژوهش یعلم مقاله

رتباطی با هدف حفظ حقوق ا  های شبکه اطلاعات پردازش ندیفراو  داریا  نظارت

 داده موضوعاشخاص 

 3 ناصر  مهدی 2؛یفرحزاد اکبر یعل 1؛کوشا ابوطالب

 

 یدهچک
. یکی از مصادیق هاست یآزادعمومی و اجرای حقوق و  نظم اداری به معنای ایجاد چارچوبی در جهت حفظ  نظارت 
  پردازش ندیفراباشد.  میرتباطی ا  های شبکه در اطلاعات  پردازش تیامن  نقض از ی ریشگیپعمومی   نظم حفظ 

فرایند این تا در محدوده آنها، امنیت  دینما یایجاب مبا توجه به گستردگی و حساسیت خود، الزاماتی را  اطلاعات
از  هاتا با اجرای آن باشد یم داده  ضوعمو  شخاصابینی حقوقی برای  حفظ گردد. از جمله این الزامات پیش

 باشد یخود پیشگیری نمایند. سؤال اصلی که این پژوهش به دنبال پاسخگویی به آن م یها امیپداده منیتا نقض
؟ برای پاسخ به این سؤال، پژوهش چیست اطلاعات  پردازش ندیفرااین اشخاص در حقوق قانونی که  اینست

که متشکل  در این نظام را داده ضوعمو شخاص احقوق  اروپا اتحادیه  حقوقی نظام و مطالعه  حاضر به روش اسنادی
و  باشند یلاعات ماط  ، محدودیت پردازش و اعتراض به پردازشکردن پاکاز چهار حق اصلی دسترسی، 

ایران را بررسی و در نهایت مبادرت به ارائه پیشنهادات  حقوقی نظام سنجی تطابق آن با مقررات مصوب در  امکان
 .دینما یسیاستگذارانه در جهت تدوین قوانین جدید یا اصلاح قوانین موجود م

 ، حقوق ایراناروپا  اتحادیهحقوق ، داده ضوعمو شخاص ااطلاعات،  ، پردازشرتباطیا های شبکه واژگان کلیدی:

                                                
 رانیا ،تهران ،اداری  تخدماو  قضایی  علوم  دانشگاه ،قضایی  حقوق  دانشکده، خصوصی  حقوق  گروه . استادیار1

Koosha1336@yahoo.com 

 رانیا ،تهران ،اداری  خدماتو  قضایی  علوم  دانشگاه ،قضایی  حقوق  دانشکده ،اسلامی  حقوق  گروه. دانشیار2

Farahzadi@ujsas.ac.ir 

؛ )نویسنده رانیا ،تهران ،ریادا  خدماتو  قضایی  علوم  دانشگاه ،قضایی  حقوق  دانشکده خصوصی،  حقوق  دکترای  . دانشجوی3

 Mn.ujsasac0077@yahoo.comمسئول(. 
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 مقدمه

، مبادرت به عمومی  نظم حفظ چارچوبی است که با استفاده از آن، ادارات در جهت  1اداری  نظارت

گذاری از  ( این مفهوم در سطح کلان به مقررات138 :1394. )جلالی و کامیاب، دیننما یمگذاری  مقررات

ی ها یآزادو اجرای حقوق و  عمومی  نظم حفظ  اداری نظارت . هدف دگرد یمسوی حاکمیت تعبیر 

دارای  یعموم  نظم( 74و  68 :1397جلالی و کامیاب، ) .باشد یم جرائماشخاص در پیشگیری از 

که از جمله مصادیق آنها حفظ امنیت و آسایش عمومی، حفظ نظم غیرمادی، کرامت  باشد یمعناصری 

( یکی از مصادیق 154و  139،146،149،150 :نیشیپ امیاب،جلالی و ک) .هستندانسانی و اخلاق عمومی 

است که تعیین  اطلاعات  پردازش ندیفرارتباطی در ا  های شبکه تیامن  نقض از یریشگیپ، عمومی نظم 

عنوان  مصادیق حقوق قانونی اشخاص و چگونگی اعمال آن در نظارت بر فرایند پردازش اطلاعات به

 .دگرد یمر دستیابی به هدف بیان شده تلقی یکی از راهکارهای تعیین شده د

گیرند.  های مختلف مورد تبادل قرار می عنوان عصر تکنولوژی، اطلاعات در قالب عصر حاضر به در

 .باشند میرتباطی ا  های دهند که جزئی از شبکه ای رخ می این تبادل اطلاعات در بسترهای بهم پیوسته

(Sheridan&Etc,2023) منظور به اشتراک گذاشتن  باشد که به یا چند کامپیوتر می دو شبکه به معنای

 اند. های الکترونیکی به یکدیگر متصل شده پیام دادهها یا  ها(، تبادل فایل دی منابع )مانند چاپگرها و سی

ها یا پرتوهای  های موجود در شبکه ممکن است از طریق کابل، خطوط تلفن، امواج رادیویی، ماهواره رایانه

، تبادل رتباطیا های شبکهاساسی  تیخصوص (Winkelman,2023) دون قرمز بهم متصل شوند.نور ما

شامل کامپیوترهای متصل د توان میمفهوم هم  نیا (Yasar&Etc,2023) باشد. ها و منابع می پیام داده

ی ها سازمانی فعال در ها شبکهی بسیار وسیع مانند شبکه ملی اطلاعات یا ا گسترهشده به یکدیگر در 

یی که اشخاص حقیقی یا حقوقی ها شبکهشامل د توان میدولتی یا عمومی غیردولتی را شامل شده و هم 

 ، گردد.ندینما یمحوزه حقوق خصوصی ایجاد 

. باشد یم اطلاعات پردازش ، دهد یرا تشکیل م ها انهیزمینه فعالیت رارتباطی ا  های شبکهآنچه در 

به »، 20162مصوب  اروپا اتحادیه ررات عمومی حفاظت از اطلاعات مق 4دوم ماده  پردازش به تعبیر بند

سازی،  ، ضبط، سازماندهی، ساختاربندی، ذخیرهآوری جمعای از عملیات از جمله  عملیات یا مجموعه

سازگاری یا تغییر، بازیابی، مشاوره، استفاده، افشای از طریق تبادل، انتشار یا استفاده دیگر، تراز یا ترکیب، 

گردد که از طریق وسایل خودکار یا غیرخودکار  یت، پاک یا اصلاح کردن و تخریب داده اطلاق میمحدود

که در  همانطور (Intersoft Consulting,2023)  «.شود الکترونیکی انجام می یها امیپدادهبر روی 

                                                
1. Administrative Police 

2. General Data Protection Regulation 
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ریباً گردد، گستردگی موضوعات مندرج در تعریف پردازش منجر شده تا تق مذکور مشاهده می تعریف

توسط اشخاص حقیقی یا حقوقی، ذیل عنوان پردازش داده ها  پیام دادهتمامی اعمال انجام شده بر روی 

رام  دی تواند حتی ذخیره داده در هارد دیسک رایانه، سرور، سی اطلاعات می  قرار گیرند. از این رو پردازش

ها، به  همچنین اعمالی مانند تطبیق داده وها  بی یا هر دستگاه دربردارنده حافظه قابل حمل از جمله یواس

ها، ضبط تصاویر دوربین مدار بسته در چهره افراد یا سایر  گذاری آنها و انبار کردن داده اشتراک

 (CAREY,2018:15)  .افراد را دربرگیردخصوصیات شناسایی 

هم  ، هم اطلاعات عمومی ورندیگ یمی ارتباطی تحت پردازش قرار ها شبکهاطلاعاتی که در 

که زمینه  شوند یمگفته  یهای پیام دادهشخصی به   گیرند. اطلاعات شخصی افراد را دربرمی اطلاعات 

، در حالی که اطلاعات عمومی، اطلاعاتی کنند یمشناسایی مستقیم یا غیرمستقیم اشخاص را فراهم 

ص اطلاعات باشند. بنابراین آنچه از حفظ امنیت پردازش در خصو میهستند که در دسترس همگان 

شخصی افراد بوده و این موضوع منصرف از  اطلاعات  تیامن  نقض از ی ریشگیپباشد،  میاشخاص مدنظر 

اطلاعات عمومی در دسترس سازمان و نهادهای عمومی دولتی و غیردولتی و حتی اشخاص حقیقی و 

 باشد. میحقوقی 

گی و حساسیت خود، الزاماتی را ، با توجه به گسترداطلاعات پردازش مصادیق بیان شده در زمینه 

 حقوقی  نظامحفظ گردد.  رتباطیا  های شبکهها امنیت فرایند پردازش در  تا براساس آن ندینما یایجاب م

بینی نموده که از جمله  خود پیش 2016برای انجام این مهم، سازوکارهایی در قانون مصوب  اروپا اتحادیه 

 ها سازمانی ارتباطی ها شبکهآنها در های  پیام دادهاشخاصی که عنوان  به داده ضوعمو شخاصاآنها حقوق 

. باشد ی، مشوند یم پردازش و نهادهای دولتی و عمومی غیردولتی و اشخاص حقیقی یا حقوقی خصوصی

  نظامبینی شده و تحلیل آنها در  گفتار، با ذکر مصادیق حقوق پیشچهار بر این مبنا پژوهش حاضر در 

با مقررات حاکم بر حقوق ایران نموده و  قواعدسنجی تطبیق این  ، مبادرت به امکانپاارو اتحادیه  حقوقی

سیاستگذارانه برای کیفیت اصلاح قوانین مصوب در  یها هیارائه توص به نسبت گیری  یجهتدر قسمت ن

 نموده است.اقدام کشور ایران 

 دسترسی حق .1

. کرامت انسانی به باشد می، حفظ کرامت انسانی اداری نظارت عنوان هدف  به عمومی نظمیکی از عناصر 

( از 150 :نیشیپ جلالی و کامیاب،) .باشد یمگذاری به حقوق قانونی اشخاص توسط دولت  معنای احترام

 شخصیهای  پیام به اطلاعات از جمله داده دسترسی جمله حقوق اساسی افراد در یک جامعه دارند، حق

مصوب مقررات  15در بنداول ماده و شرایط آن  این حق (9و  8 :1401)صادقی و دیگران، . باشد یمخود 

داده امکان دسترسی به اطلاعات مورد پردازش خود  ، موضوعآنبر مبنای  ومورد تصریح قرارگرفته  2016
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داده و دسترسی به موارد  اطلاعات توسط موضوع پردازشتأییدیه  دریافتحق . بنداول این ماده داردرا 

 موده است:اعطا ن ذیل را

 پردازش اهداف

 شخصی های های داده دسته

ویژه گیرندگان در کشورهای ثالث یا  شخصی برای آنها فاش شده یا خواهد شد، به های گیرندگانی که داده

 المللی های بین سازمان

 و معیارهای تعیین آن ها دادهدوره ذخیره 

 اقامه دعویحق 

 ها منبع آن اطلاع ازد( نآوری نشده باش داده جمع ضوعمو شخصشخصی از   های که داده صورتی )در 

 خودکار پردازش

داده به اطلاعات در  باشد، امکان دسترسی موضوع قابل مشاهده می 15آنچه در بررسی مفاد ماده 

(BNA,2016:6) .استتمامی مراحل پردازش 
نقض و به هر نحوی که از  زمان هر در از این رو وی 1

اطلاعات جلوگیری نماید. اما مصادیق  پردازش تواند از ود مطلع گردد، میاطلاعات خ  پردازش منیتا 

را  آنتوان محدوده  احصایی بوده و خارج از این موازین نمی 15دسترسی به اطلاعات مندرج در ماده 

 بایدبا توجه به استثنایی بودن این مقررات و برخورداری از ضمانت اجرای کیفری،  علاوه بهتفسیر نمود. 

بررسی مفاد  به نسبترا به نص مقررات این ماده محدود نمود. اینک  دسترسی حقیر قانونی از مفاد تفس

 خواهد شد.اقدام  15ماده 

 پردازش اهداف .1-1

به اهداف مورد پردازش اشاره دارد. اشخاصی که اطلاعات  دسترسی  حقاین ماده به اول  بند اول قسمت 

 صورت این درباشند.  اطلاعات می تعیین اهداف پردازش موظف بهد، باش ها می داده در اختیار آن موضوع

به هر نحو از قانونی  که صورتی درتا  خود را داشته اطلاعات  به اهداف پردازش دسترسی حق داده  موضوع

 (VRABEC,2021,106)نماید.  اقدامپردازش  جلوگیری از به نسبتبودن آنها اطمینان نداشته باشد، 

این فرایند یک  تواند با ارائه درخواست شفاهی یا کتبی صورت پذیرد و در می پردازش  افاهددسترسی به 

در حالت عادی  شود. داده گذاشته می و تحت پردازش در اختیار موضوع آوری جمعرونوشت از اطلاعات 

ست باشد مگر اینکه مبادرت به درخوا می اوفاقد هرگونه هزینه برای  ویارائه رونوشت اطلاعات به 

اقدام  اودریافت هزینه معقول از  به نسبتتوان  های متعدد از اطلاعات نماید که دراین صورت می نسخه

 (Coimisiun,2023)  نمود.

                                                
 984، 1402نقل شده در لطیف زاده و دیگران،  .1
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 شخصی های های داده دسته .2-1

 9صورت پذیرد. صدر ماده  2016مقررات مصوب  9این ماده باید مطابق با مفاد ماده اول  بند دوم قسمت 

نژادی یا  دارای منشاءشخصی که  های پردازش داده»شخصی بیان دارد:   های ی دادهبند در باب دسته

های مربوط  های ژنتیکی، بیومتریک، داده دادهفلسفی بوده یا سیاسی، اعتقادات مذهبی یا  قومیتی، عقاید

ماده «. های مربوط به زندگی یا گرایش جنسی یک شخص طبیعی ممنوع است به سلامت یا داده

های نژادی، قومیتی، عقیدتی، ژنتیکی،  های مختلفی از جمله داده در دسته شخصی را های کر دادهالذ فوق

ها،  اطلاعات این نوع دسته  های مذکور و ممنوعیت کلی پردازش بیان دسته زیستی و... قرار داده و پس از

این  و مهمترین شرط درها اقدام کرده که اولین  شرایط پردازش هریک از انواع دسته دادهذکر  به  نسبت

مستفاد از شده وی باشد. ) آوری جمعداده با اطلاع کامل از مفاد اطلاعات  زمینه رضایت صریح موضوع

 باشد. ها می داده به اطلاعات و دسته بندی آن این موضوع نیازمند دسترسی موضوع (6ماده 

 گیرندگان .3-1

داده به گیرندگان ثالث  موضوع شخصی اطلاعات این ماده درخصوص افشای اول  بندسوم   قسمت

داده یا در کشور دیگری باشند. اثر اصلی این  متبوع موضوع توانند در کشور باشد. این گیرندگان می می

دوم این ماده، اشخاص  این حالت به تصریح بند گردد. در اطلاعات نمایان می فراملیموضوع در تبادل 

 46-45اتخاذ شده از جمله اخذ تضامین و ... که در مواد  داده حق اطلاع از اقدامات حفاظتی موضوع

 1 باشند. همان قانون قید شده برخوردار می

 های تحت پردازش مدت زمان ذخیره و نگهداری اطلاعات و نوع داده .4-1

داده در اطلاع از مدت زمان ذخیره و نگهداری اطلاعات  این ماده، به حق موضوعاول  بندچهارم   قسمت

 پردازش  اهدافبرای مدتی بیش از آنچه تحت  که صورتی درهای تحت پردازش اشاره دارد تا  ادهو نوع د

بروزرسانی  علاوه بهباشد، نگهداری نشده و پس از آن امکان حذف یا اصلاح این اطلاعات فراهم گردد. 

ان یادآوری این داده نیز امک باشد، اما موضوع ها اگرچه از جمله حقوق اشخاص دارنده اطلاعات می داده

باشد. ممکن است  البته وجود این مقررات دارای آثار مثبت دیگری نیز می موضوع را خواهد داشت.

یا مشتریان یک  بر اطلاع از میزان اطلاعات در دسترس خود در اداره باشندکارمندان یک اداره مشتاق 

کنند چه میزان از  اینترنتی می مند به این موضوع باشند که فروشگاهی که از آن خرید فروشگاه علاقه

این حالت  در (Irish Data Protection Commission,2019)  اطلاعات آنها را حفظ نموده است.

                                                
ای از همین  ه مقالهفراملی اطلاعات رک ب درپردازش 2016مقررات مصوب  46و  45جهت مطالعه اقدامات حفاظتی مواد   . 1

، 66، شماره 17ها خصوصی، فصلنامه حقوق اسلامی، دوره  های حقوقی حفظ امنیت پردازش داده نویسنده با عنوان چارچوب
 232-209، صص 1399پاییز 
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از جمله ایمیل، امکان دسترسی به اطلاعات خود  یالکترونیک فیزیکی یا اشخاص با ارسال هرگونه مکتوبه

صورت باشد که در از هویت درخواست کننده میاطمینان  زمینهاین  درموجود را خواهند داشت. چالشی 

این  در (Siteimprove,2023)  .افراد گردد شخصی  اطلاعاتتواند منجر به افشای  تدلیس و تقلب می

سازی  ایجاد و پیاده به نسبت باید  رتباطیا های شبکهاز این مقررات، مقرر داشته تا  65راستا ضمیمه شماره 

 (VRABEC, op.cit:109)  ات به اشخاص با احراز هویت اقدام نمایند.بسترهای امن جهت ارائه اطلاع

 امکان اقامه دعوی .5-1

این ماده به امکان اقامه دعوا در مراجع قضایی و نظارتی اشاره دارد که صراحتاً باید  اول بندپنجم   قسمت

داده   مربوط به موضوعنیز به اطلاعاتی اشاره دارد که  ششم  قسمتمطلع شده و  حق  اینداده از  موضوع

داده از جمله  بوده اما از منابع دیگری جز شخص او به دست آمده باشند. به کارگیری دیگر حقوق موضوع

از منبع اطلاعاتی  ویحق حذف اطلاعات که در مطالب آتی توضیح داده خواهند شد، منوط به اطلاع 

 باشد. داشته شخصی را در اختیار  های باشد که داده می

 استثنائات .6-1

 داده اعطا کرده را به موضوع پردازش خودکار اطلاعات از حق اطلاع و جلوگیری، بنداولآخر  قسمت 

اند. بندهای  همان قانون تصریح شده 22دوم ماده  این حال استثنئاتی نیز وجود دارند که در بند است. با

 دارند: مقرر می 22اول و دوم ماده 

بوده سازی  ت تصمیمی که مبتنی بر پردازش خودکار، از جمله نمایهکه تح محق استها  داده وضوعم

 .، قرار نگیردگذارد یم ریتأثو به او 

 :پردازشاعمال نخواهد شد اگر  اول بند

 .ضروری باشد 1هدکنن کنترلداده و  برای انعقاد یا اجرای قرارداد بین موضوع

و همچنین  بودهآن است مجاز مشمول  هدکنن کنترلتوسط قانون اتحادیه یا کشور عضوی که 

 معین گردد.داده  ها و منافع مشروع موضوع اقدامات مناسبی برای حفاظت از حقوق و آزادی

 باشد. صورت گرفته داده براساس رضایت صریح موضوع

                                                
 کننده است که باشند. شخص اول کنترل داده، دو شخص دیگر نیز درگیر می در فرایند پردازش اطلاعات، علاوه بر موضوع .1

باشد که طبق دستورات  به عبارتی وظیفه مدیریت یک شبکه ارتباطی را بر عهده داشته و شخص دیگر پردازنده می
نماید. برای مطالعه بیشتر در زمینه مفهوم کنترل کننده رک به  کننده مبادرت به انجام فرایند پردازش اطلاعات می کنترل
های خصوصی در حوزه اینترنت اشیا: مطالعه تطبیقی حقوق  اظت از دادههای حف چالشای از همین نویسنده با عنوان  مقاله

 1399، تابستان 23، شماره 7، فصلنامه حقوق اداری، دوره اروپا اتحادیهایران و 
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با اعطای حق  اول بندکه  اینستخورد  به چشم می 22ای که در بندهای اول و دوم ماده  نکته

سازی را متذکر  ، امکان خروج اطلاعات وی از فرایند نمایهادهد وضوعمدکار به پردازش خو جلوگیری از

، این امکان را ادهد وضوعمدوم، مجدداً درصورت وجود رضایت صریح  بند آخر  قسمتاین حال در  شده، با

باشد یا نفی این موضوع؟  فراهم نموده است. سؤال اینجاست که آیا اصل بر امکان پردازش خودکار می

نظر نماید،  داده از آن صرف که موضوع مواردی دراصل بر امکان بوده مگر  اول بنداساس مفاد  گر برا

داده  خودکار به رضایت موضوع پردازشدوم و منوط نمودن  بند سوم قسمت علت ذکر عبارت سلبی در 

داده  ط موضوعپردازش توس چیست؟ و اگر اصل بر منع پردازش خودکار باشد، علت قید امکان جلوگیری از

پردازش خودکار اطلاعات، حتماً باید  اصل بر منع باشد، پیش از که صورتی درباشد؟ چرا که  چه می

 وجود داشته باشد. 22دوم ماده  های دیگر بند داده یا هر یک از معافیت رضایت موضوع

ارائه که درخواست  اینستبه اطلاعات باید در نظر داشت  دسترسی  حقای که در اجرای  نکته

های متعدد که حقوق  های متعدد برای داده داده باید معقول بوده و از درخواست اطلاعات از سوی موضوع

 شود، خودداری شود. ارائه آنها منجر به ایجاد مشقت برای پردازنده اطلاعات میو دیگران را نیز نقض 

(GlobalSuite Solutions,2023)  با موازین قانونی ارائه درخواستی مطابق  که درصورتیبنابراین

های  که برخی شبکه داردزد. این موضوع از آن جهت اهمیت  توان از توجه به آن سرباز نگردد، می

کننده صفحات بوده و عضو  بوک یا توییتر دارای کاربرانی هستند که تنها مشاهده اجتماعی از جمله فیس

ی برای اطلاع از علایق و ترجیحات افراد های اجتماع شبکهاین  (bbc,2016) باشند. ها نمی این شبکه

عنوان  با توجه به اینکه به (Gebhart,2023)  کنند. ها اقدام می اطلاعات آن و پردازش آوری جمع به نسبت

مبادرت به پاسخگویی  که صورتی درباشد،  عضو می لیون کاربر غیریم 90بوک دارای بیش از  مثال فیس

 .کندبران نماید، باید هزینه و وقت گزافی را صرف این موضوع های این کار به هر یک از درخواست

(Darwell,2020) تعهدات  از یکیعنوان  اطلاعات به آوری جمعارائه مبنای قانونی در  علاوه برآن

این  15کنند، مطرح نشده است. همانطورکه در مفاد ماده  اقدام می آنها آوری جمع به نسبتاشخاصی که 

افراد، تنها ملزم به ارائه نوع اطلاعات و  شخصی  اطلاعاتباشد، دارندگان  حظه میمقررات نیز قابل ملا

نشده قید جزو تکالیف آنها  شخصی اطلاعات  آوری جمعبوده و ارائه علت و مبنای قانونی  پردازش اهداف 

 (Service Privacy Policy,2020)  است.

به اطلاعات  دسترسی حق و شرایط  بینی احکام در زمینه پیش مصرحیدر حقوق ایران مقررات 

مانند قانون انتشار و دسترسی آزاد به اطلاعات مصوب ی توان با تدبر در قوانین بینی نشده اما می پیش

 شخصی  اطلاعاتلایحه حمایت و حفاظت از داده و  علاوه بهدست یافت.  حق اینبه مصادیقی از  1387

 .خواهند شدکه در ادامه بررسی  دارداین زمینه  خود، مقرراتی در 8نیز ماده 
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بینی شده و بر  قانون انتشار و دسترسی آزاد به اطلاعات پیش 2به اطلاعات در ماده  دسترسی  حق

 این قانون در 1. بند ج ماده داردبه اطلاعات عمومی را  دسترسی  حقمبنای این ماده هر شخص ایرانی، 

ای آن اطلاعات عمومی به اطلاعات غیرشخصی باشد که بر مبن بردارنده تعریف اطلاعات عمومی می

گردد. بنابراین  ها و آمار و ارقام ملی و رسمی و اسناد و مکاتبات اداری اطلاق می نامه نظیر ضوابط و آیین

اطلاعات تعبیر شده است، چیزی سوای دسترسی فرد به  دسترسی حق آنچه در مقررات این ماده از 

تواند موضوع  فرد توسط خود می شخصی اطلاعات که دسترسی به باشد. اما سؤال اینجاست  می شخصی 

بینی نشده، اما از مفهوم  این قانون پیش مقررات این قانون قرار گیرد؟ اگرچه این موضوع به صراحت در

چنانچه اطلاعات درخواست شده مربوط به حریم خصوصی اشخاص » دارد یمکه بیان  14مخالف ماده 

اتی باشد که با نقض احکام مربوط به حریم خصوصی تحصیل شده باشد، باشد و یا در زمره اطلاع

 را برداشت نمود. حق اینتوان مفاد  می« درخواست دسترسی باید رد شود

تواند درخواست  ، شخص می14موید این مطلب است که مطابق با صدر ماده  14مفهوم مخالف ماده 

ها مکلف به پذیرش این درخواست خواهند بود.  زمانشخصی خود را ارائه نموده و سا های دسترسی به داده

شخصی واصل شده به مجلس  اطلاعاتطرح حمایت و حفاظت از داده و  8قانون، ماده  این علاوه بر

در »دارد  باشد. این ماده مقرر می می حق ایننیز دربردارنده مقرراتی در شناسایی  1399شورای اسلامی در 

 منظور پردازش آنها دسترسی یابد: خود به شخصی اطلاعاتد به داده حق دار شرایط ذیل، موضوع

 .دیگران نشود شخصی اطلاعاتها و  بندی شده عمومی یا داده شامل اطلاعات طبقه

 .استنادپذیری اطلاعات مخدوش نشود

صورت مشروط مورد  هبه اطلاعات ب دسترسی حق این طرح نیز  گردد، در که ملاحظه می طور همان

خود دسترسی داشته باشد.  شخصی اطلاعات داده حق دارد به  فته است. بر این مبنا موضوعپذیرش قرارگر

دیگران  شخصی اطلاعات بندی شده یا همراه با  این اطلاعات شامل اطلاعات طبقه که صورتی دراما 

 الذکر محدود شده است. اما سؤال اینجاست باشد یا استنادپذیری اطلاعات مخدوش واقع شود، حق فوق

باشد؟ این موضوع از آن جهت اهمیت دارد که  چه می« بندی شده عمومی طبقه»که منظور از واژه 

باشند. از این رو ذکر این واژه را باید ناشی  بندی شده از خصوصیت عمومی بودن خارج می اطلاعات طبقه

دسترسی ها درصورت  که استنادپذیری داده اینست سؤال دیگر علاوه بهاز مسامحه تلقی نمود. 

تواند مخدوش شود؟ علت طرح این سؤال آن است که معمولاً  داده به آنها به چه نحوی می موضوع

های  سیستم ق استفاده از، حادهد وضوعم، در ارائه دسترسی به اشخاص افراداشخاص دارنده اطلاعات 

های سیستم را  یلداده امکان دسترسی به کلیه فا دهند که موضوع ها نمی خود را به آن سازمانی درون

ند تا از کیفیت و کمیت گذار می ویاختیار  داشته باشد، بلکه رونوشتی از اطلاعات در دسترس را در

توان تصور نمود که با ارائه رونوشتی  خود در شبکه مطلع شوند. از این رو حالتی را نمی شخصی اطلاعات 
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ها جزو اطلاعات  د. مگر اینکه این دادههای اصلی مورد خدشه واقع شو از اطلاعات، استنادپذیری داده

 گردد. محسوب می اول بندبندی شده باشند که این موضوع هم جزو مصادیق  طبقه

 1)حذف( کردن پاکحق   .2

 جلالی و کامیاب،) .باشد یم، وجود نظم غیرمادی اداری  نظارتعنوان هدف  به عمومی  نظمدومین عنصر 

همان( که یکی از باشد ) میی ضروری جامعه ها ارزشپذیرش ( نظم غیر مادی به معنای 149 :نیشیپ

کردن اطلاعات، حقی  پاک، حفظ حریم خصوصی اشخاص و پیشگری از نقض آن است. حق ها ارزشاین 

است که نظام حقوقی اتحادیه اروپا جهت پیشگیری از نقض حریم خصوصی اشخاص در مقررات خود 

است.   گرفته مورد تصریح قرار 2016مقررات مصوب  17 ماده اول بنددر  این حق تصریح نموده است.

درخواست حذف  هدکنن کنترلرا خواهد داشت که از  حق  اینها  داده وضوعم»دارد  این بند بیان می

 :موظف به پذیرش خواهد بود، ذیلدر موارد  هدکنن کنترلو  نمودهخود را  شخصی  اطلاعات

 ند.اند ضروری نیست یا پردازش شده آوری جمعه برای آنها شخصی دیگر در رابطه با اهدافی ک های داده

اطلاعات اقدام نموده و دلیل قانونی دیگری بر  به استرداد رضایت خود بر پردازش نسبتداده  موضوع

 پردازش نباشد.

 .به پردازش اعتراض دارد و هیچ دلیل قانونی برای پردازش وجود ندارد داده موضوع 

 اند. انونی پردازش شدهشخصی بطور غیرق های داده

 هدکنن کنترلکه  یدر مقررات اتحادیه یا کشور عضو مندرج تعهد قانونی باید طبقشخصی  های داده

 د.نمشمول آن است، پاک شو

 .«اند شده آوری عمومی به کودکان جمعشخصی در رابطه با ارائه خدمات  های داده

ها اقدام خواهد  به توضیح هر یک از قسمت ، اینک2016مقررات مصوب  17ماده  بنداولبا بیان مفاد 

 شد.

 پردازش اهدافرفع ضرورت در باب  .1-2

شخصی باید برطبق اهداف از پیش تعیین شده   های باید بیان داشت، داده بنداول اول قسمت درخصوص 

 اطلاعات بر  اهداف تعیین شده محقق یا دیگر نیازی به پردازش که درصورتیپردازش شوند. بنابراین 

 را خواهد داشت. ها داده حق درخواست حذف داده مبنای این اهدف موجود نباشد، موضوع

                                                
1. Right to erasure (‘right to be forgotten’) 
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 187    داده با هدف حفظ حقوق اشخاص موضوع یارتباط  یها شبکه اطلاعات  پردازش ندیو فرا یادار  نظارت

 استرداد رضایت .2-2

، 2016مقررات مصوب  6ماده  اول بندبر رجوع از رضایت داده شده اشاره دارد.  اول بند دوم  قسمت

عین نموده است. بنابراین داده م اطلاعات را، اخذ رضایت از موضوع  شرایط ضروری برای پردازش از یکی

سؤال  اماتواند درصورت رجوع از رضایت، درخواست حذف اطلاعات خود را نماید.  داده می موضوع

؟ برای پاسخ باید بیان داردداده حق رجوع از رضایت را  و شرایطی موضوع زمان هر دراینجاست که آیا 

عین نموده و آن عدم وجود دلیل قانونی داشت که مقررات این بند استثنایی را برای رجوع از رضایت م

عنوان شناسایی و تحقیق بر  ت بهاتبادل فراملی اطلاع که درصورتیعنوان مثال  باشد. به برای پردازش می

داده نیز اخذ شده باشد،  انواع نادر سرطان صورت پذیرفته و سابق بر تبادل، رضایت موضوع از یکی روی 

های خود را  تواند با رجوع از رضایت، درخواست استرداد و حذف داده میداده ن در اثنای این اقدام موضوع

 نماید.

 اعتراض به فرایند پردازش .3-2

 اول بنداشاره دارد.  21به اعتراض بر فرایند پردازش طبق بندهای اول و دوم ماده اول  بندسوم   قسمت

بر مبنای علل قانونی مانند  )ضرورت وجود پردازش 6، بر ضرورت رعایت مفاد بندهای ماده 21ماده 

و اعمال  عمومی منافع داده یا پردازش در جهت اجرای تعهدات قانونی یا حفظ  وجود رضایت موضوع

بر  تواند یداده م اختیارات رسمی( تاکید دارد که اگر علل موجهه موجود دراین بندها رفع گردد، موضوع

 1اشاره دارد بازاریابی اهدافاطلاعات تحت   به پردازش 21دوم ماده  فرایند پردازش اعتراض نماید. اما بند

پردازش براساس  که صورتی دررا تخصیص زده است. از این رو  17ماده  اول بنددوم  قسمت که شرایط 

حق اعتراض و حذف اطلاعات را خواهد داشت.  زمان هر درداده  صورت پذیرد، موضوع بازاریابی اهداف

اهداف اطلاعات براساس   پردازش که درصورتیکه  اینستان مطرح نمود تو این زمینه می سوالی که در

داده  صورت پذیرد، آیا موضوع هدکنن کنترلداده و  مابین موضوع و همچنین طبق مفاد قرارداد فی بازاریابی 

امکان حذف اطلاعات را خواهد داشت؟ پاسخ به سؤال فوق منفی است. چرا که اطلاق در  زمان هر در

تواند نافی پایبندی وی به مفاد قراردادهای منعقده  های خود نمی داده در حذف داده به موضوعاعطای حق 

تنها در حالاتی جاریست که جز هدف  17ماده  اول بندسوم  قسمت باشد. بنابراین مصداق مقرر در 

 بازاریابی، دلیل دیگری برای پردازش وجود نداشته باشد.

                                                
را خواهد داشت که  حق اینها  داده وضوعمشوند،  های شخصی برای اهداف بازاریابی مستقیم پردازش می داده درصورتیکه» .1

سازی تا حدی که به چنین  های شخصی مربوط به خود برای چنین بازاریابی، که شامل نمایه به پردازش داده نسبت درهرزمان
 .«بازاریابی مستقیم مرتبط است، اعتراض کند
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 37، شماره یازدهمفصلنامه حقوق اداری، سال    188

 یا وجود تعارض در مفاد تعهدات اطلاعات غیرقانونی  پردازش  .4-2

این  نظر نگارنده واژه قانون در هباشد. ب می اطلاعات غیرقانونی   پردازش، درخصوص اول بندچهارم  قسمت 

این که  گردد. در ای را شامل می نبوده و هرگونه قانون آمره 2016بند تنها محدود به مقررات مصوب 

ه قانون دراین بند خواهد بود، شکی نیست اما سؤال اینست که مشمول واژ اروپا اتحادیه مقررات فراملی 

در فرایند پردازش از جمله مدیران  داده یا دیگر اشخاص درگیر آیا قوانین داخلی کشورهای متبوع موضوع

 ماده اول بندپنجم  قسمتتوان توجهی به مفاد  شود؟ برای پاسخ به این سؤال می ها را شامل می شبکه

 داده و چه براساس قوانین کشور متبوع موضوع هدات قانونی چه براساس قوانین کشورداشت که وجود تع

اطلاعات تلقی نموده است. با اخذ  حذفدر فرایند پردازش را مشمول ضوابط  سایر اشخاص درگیر متبوع

ت گرفت که با توجه به حمایتی بودن مفاد این ماده و ضرور توان درنظر وحدت ملاک از مفاد این بند می

داده یا هر شخص دیگر در  قوانین متبوع کشور موضوع شاملتوان مقررات آمره را  می آنموسع از  تفسیر

 در نظر گرفت. اطلاعات  پردازش ندیفرا

از  ، در کشوری غیرآوری جمع، پس از اطلاعات  پردازش ندیفرا که صورتی دراینست که  سؤال دیگر

 وانین ثانویه نیز باید فرایند پردازش را تجویز کرده باشند؟ درداده صورت پذیرد، آیا ق متبوع موضوع کشور

اینکه  نظر از ، صرفندینما یتوجه به اینکه اشخاصی که در کشور ثالث مبادرت به پردازش م این زمینه با

های ارائه شده به  ، برطبق دستورالعملهستنددارای تابعیت چه کشوری  چه کشوری اقامتگاه داشته یا در

رسد اجرای مقررات کشور  نظر نمی هاین دستورات ندارند، ب نماید و اختیاری جهت خروج از ام میآنها اقد

اطلاعات   شخصی که مبادرت به پردازش یعبارته فرایند پردازش داشته باشد. ب ها ضرورتی در مبتوع آن

شته باشد، دقیقاً کشور دیگری اقامت دا این کشور یا هر ، دردینما یداده م متبوع موضوع کشور خارج از

دست مدیر  پروسه پردازش به منزله ابزاری در وی خواسته شده و در انجام دهد که از باید اقداماتی را

متبوع وی، کشوری ثالث بوده و قوانین آن کشور  کشور که صورتی در علاوه به. گردد یشبکه محسوب م

از قبول فرایند پردازش  زنده باید راساًپردازش را ممنوع کرده باشند، شخص پردا انجام فرایند خاصی از

 داده وجود نخواهد داشت. خودداری و نیازی به توجه به این موضوع توسط موضوع

 اطلاعات کودکان پردازش  .5-2

این مقررات  8ماده  اول بنداین زمینه  اطلاعات کودکان اشاره دارد. در  به پردازش اول بندششم  قسمت 

 6اطلاعات کودکان است. شرط اول و دوم بر ضرورت رعایت مقررات ماده   دارای سه شرط برای پردازش

را منوط به  16اطلاعات کودکان زیر   سال تاکید داشته و پردازش 16اطلاعات کودکان بالای   پردازش در

سال باشد، اخذ رضایت  16کودکی دارای سن بیش از  که صورتی دررضایت والدین نموده است. بنابراین 
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 189    داده با هدف حفظ حقوق اشخاص موضوع یارتباط  یها شبکه اطلاعات  پردازش ندیو فرا یادار  نظارت

اطلاعات باید از وی صورت پذیرد. شرط سوم نیز بر کشورهای عضو اتحادیه اختیار تعیین حد   زشپردا در

 را نرسد، اعطا کرده است. 13این حد به کمتر از  که صورتی درسن کمتری را 

 استثنائات  .6-2

 دررا  ردنک پاکمعین شده است. این بند اعمال حق  17سوم ماده  اطلاعات در بند کردن پاکاستثنائات حق 

علمی و ، ، اهداف تحقیقاتیعمومی منافعاطلاعات برای اجرای حقوقی مانند آزادی بیان، حفظ  که صورتی

سوم ماده  که تدبر در بند اینستآماری مورد پردازش قرارگرفته باشند را جاری ندانسته است. نکته قابل توجه 

 .باشند مشترک می عمومی  فعمناسازد که کلیه مصادیق معافیت در زمینه حفظ  معین می 17

(coimisiun(b)m2023) حذفدرخواست ارائه تمامی موارد  که آیا در اینست گردد یسوالی که مطرح م 

توان به اصولی مانند منع  این خصوص می اطلاعات، باید اطلاعات ذخیره یا تحت پردازش پاک شوند؟ در

که مصداق  مواردی درنمود که اجرای حقوق اشخاص را قانون استناد  به نسبت سوءاستفاده از حق یا منع تقلب 

 (Office of the Data Protection Ombudsman,2023) .سوءاستفاده از حق باشد، منع نموده است

این حال  ل مذکور باشد قابل ترتیب اثر نخواهد بود. باهای غیرمتعارفی که مصداق اص بنابراین درخواست

 (GDPR,2023) داده صورت پذیرد. اعلام دلایل توجیه کننده به موضوع رد این درخواست باید با

الاتباع بوده و در در  برای کشورهای عضو اتحادیه لازم 2016که مقررات مصوب  اینست نکته دیگر

این مقررات با  که صورتی دربنابراین  (Claudflare,2023) اشد.ب سایر کشورهای جهان قابل اجرا نمی

 مقررات کشور ثالثی که مدیر شبکه تبادل اطلاعات در آن اقامت داشته درتعارض باشد، چه باید کرد؟ در

این صورت باید  رسد در نظر می هدیگری ترجیح داد و ب کشوری را بر حقوقی  نظامتوان  این خصوص نمی

 که موتور مواردی در شخصی  اطلاعاتاین موضوع در حذف  1وانین رجوع نمود.به بحث تعارض ق

خصوصی باشند، جلوه بیشتری  ههایی که دارای نام دامنه کشور ب جستجو مبادرت به پردازش در سایت

 دارد.

 قانون تجارت الکترونیکی ایران نیز مورد تصریح قرار 59ماده « ه»و « د»در بندهای  حق  اینمفاد 

 دارد: بند بیان می این دو ه است. قانونگذار درگرفت

شخصی خود دسترسی   های «امیپ داده»ای حاوی  های رایانه داده باید به پرونده ضوعمو شخص -«د»

 .ناقص و یا نادرست را محو یا اصلاح کند« های پیام داده»داشته و بتواند 

                                                
 حقوقی  نظامخصی و معیارهای قانونی موجود در های ش برای مطالعه سازوکار رفع تعارض قوانین در فرایند پردازش داده  . 1

ای از همین نویسنده با عنوان مطالعه تطبیقی سازوکار شناسایی قانون حاکم بر دعاوی ناشی  رک به مقاله اروپا  اتحادیهایران و 
های  اندیشه ، فصلنامهاروپا  اتحادیههای پیش رو در حقوق ایران و  های خصوصی و چالش از نقض مقررات حفاظت از داده

 .1400، بهار و تابستان 2، شماره 10حقوق عمومی، دوره 
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کامل  درخواست محو  ابط مربوطهزمان با رعایت ضو هر داده باید بتواند در ضوعمو شخص  -«ه»

 .شخصی خود را بنماید« های پیام داده»ای  پرونده رایانه

الذکر،  بند فوق اطلاعات، در دو  پردازش بیان شرط اولیه وجود رضایت در قانونگذار ایران پس از

را  ادهد وضوعمهای حاوی اطلاعات  طور مطلق امکان درخواست اصلاح یا حذف اطلاعات یا پرونده هب

برمبنای باشد که  ضرورت جمع این ماده با اصل چهلم قانون اساسی می مهممعین نموده است. اما نکته 

«. قرار دهد عمومی منافع غیر یا تجاوز به ه تواند اعِمال حق خویش را وسیله اضرار ب کس نمی هیچ» آن

یی که اطلاعات را تحت ها که وسیله اضرار به سازمان بند درصورتی بنابراین اطلاق مقررات این دو

از جمله خدمات بهداشتی و درمانی و ... شود، تخصیص  عمومی منافعپردازش قرار داده یا منجر به نقض 

 خورد. می

 حق محدودیت پردازش .3

که به حکم  باشد میجامعه  عمومی اداری، حفظ امنیت عنوان هدف نظارت  به عمومی سومین عنصر نظم

، کند میه حمایتی که جامعه برای حفظ شخصیت، حقوق و اموال اعضایش اعلامیه حقوق بشر ب 8ماده 

ی آنها محسوب ها ییدارا( اطلاعات اشخاص جزو 140 :نیشیپ . )جلالی و کامیاب،گردد میاطلاق 

که باید از امنیت کافی در فرایند پردازش اطلاعات برخودار باشند. بنابراین حفظ امنیت عمومی  گردند یم

تا سازوکارهایی در جهت ایجاد محدودیت در پردازش اطلاعات  کند یممجازی ایجاب جامعه در فضای 

در موارد ظن بر  اًیثانحقوق اشخاص در ارتباط با حریم خصوصی خود حفظ شده و  اولاًبینی گردد تا  پیش

نقض امنیت، در فرایند پردازش محدودیت ایجاد شود. از جمله این سازوکارها اعطای حق محدودیت در 

پردازش  ایجاد محدودیت درر د ادهد وضوعمبه درخواست پردازش اطلاعات در اتحادیه اروپاست. این حق 

 باشند: به شرح ذیل می 2016مقررات مصوب  18در ماده  حق اینهای خود اختصاص دارد. مقررات  داده

دودیت پردازش شود، حق درخواست مح زیر اعمال می موارد از یکی که  مواردی ها در ادهد وضوعم  .1

 دارد: هدکنن کنترلرا از 

 هدکنن کنترلگیرد، برای مدتی که  مورد اعتراض قرار می ادهد وضوعمشخصی توسط  های صحت داده

 شخصی را تأیید کند. های سازد صحت داده را قادر می

شخصی مخالف است و به جای آن،  های داده کردن پاکها با  داده وضوعمپردازش غیرقانونی است و 

 کند. محدودیت استفاده از آنها را درخواست می

ها برای  داده وضوعمنیاز ندارد، اما برای  پردازش  اهدافشخصی برای  های کننده دیگر به داده کنترل

 نیاز هستند. اعمال یا دفاع از ادعاهای قانونی مورد
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 191    داده با هدف حفظ حقوق اشخاص موضوع یارتباط  یها شبکه اطلاعات  پردازش ندیو فرا یادار  نظارت

یل قانونی اعتراض کرده تا بررسی شود که دلا 21ماده بند اول به پردازش طبق  ادهد وضوعم

 غلبه دارد یا خیر. ادهد وضوعمبر مبنای  هدکنن کنترل

سازی،  شخصی، به استثنای ذخیره های محدود شده است، دادهاول  که پردازش طبق بند مواردی در

یا برای اعمال یا دفاع از ادعاهای قانونی یا برای حمایت از حقوق دیگران یا  ادهد وضوعمفقط با رضایت 

 شوند. مهم اتحادیه یا یک کشور عضو پردازش می عمومی منافعبه دلایل 

محدودیت پردازش اخذ کرده است، باید قبل از رفع محدودیت اول  ای که طبق بند داده وضوعم

 کننده مطلع گردد. پردازش، توسط کنترل

  اینتوان از  باید پاک شوند یا خیر، می شخصی اطلاعات مشخص نیست،  که مواردی درکلی  طور هب

پردازش بدین معناست  اطلاعات استفاده کرد. حق محدودیت در  پردازش برای جلوگیری موقت از قح

صورت موقت معلق شده و از اقداماتی  هاطلاعات ب  سازی، سایر شقوق پردازش که جز فرایند ذخیره

عنوان  به (European Commission,2023)  .شود همچون تبادل یا بررسی اطلاعات خودداری می

مصادیق بارز  از یکی عنوان  توان به های اجتماعی را می مثال غیرفعال نمودن پروفایل کاربری در شبکه

 ایجاد محدودیت در در ادهد وضوعماز یک سو میان منافع شخصی  حق ین ا تصور نمود. حق این اعمال 

یا سایر اشخاص دخیل در  رتباطیا  های شبکهاطلاعات خود و از سوی دیگر میان منافع مدیران   پردازش

را در اختیار  ادهد وضوعمدهنده خدماتی که اطلاعات  عنوان سازمان یا ارائه به اطلاعات  پردازش ندیفرا

(Voigt&Etc,2017:164) کند. تعادل برقرار می دارد،
های  تواند شامل انتقال موقت داده چنین حقی می 1

های انتخاب شده برای کاربران  انتخاب شده به یک سیستم پردازش دیگر، غیرقابل دسترس کردن داده

ودکار های پردازش خ در سیستم حق  اینسایت باشد.  های منتشر شده در یک وب یا حذف موقت داده

اطلاعات محدود  ها باید به وضوح نشان داده شود که پردازش این نوع سیستم جلوه بیشتری داشته و در

 (990 :زاده و دیگران، پیشین ف)لطیشده است. 

صحت یا به روزبودن اطلاعات تحت  که درصورتی 18ماده  اول بند اول قسمتبر مبنای مفاد 

پردازش این اطلاعات تا  ، وی امکان ایجاد محدودیت درواقع شود ادهد وضوعمپردازش محل اعتراض 

اطلاعات پزشکی شخص داوطلب  که صورتی درعنوان مثال  زمان بررسی صحت را خواهد داشت. به

و ارسال آنها به کمیسیون پزشکی جهت  آوری جمع به  نسبتمعافیت خدمت توسط مرجعی که باید 

بوده و در فرم  ادهد وضوعمدرخصوص وضعیت بیماری  بررسی وضعیت ارسال گردد، دارای برخی ایرادات

وضعیت جسمی وی، به جای شکستگی پا، وجود بیماری اعصاب و روان برای وی تجویز شده باشد، 

                                                
 990نقل شده در لطیف زاده و دیگران، پیشین، ص  .1
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حق ایجاد محدودیت در ارسال پرونده الکترونیکی خود به کمیسیون پزشکی جهت بررسی  ادهد وضوعم

 مدارک و تغییر مفاد پرونده را خواهد داشت.

ها  آن کردن پاکبا  ادهد وضوعم که مواردی در اطلاعات غیرقانونی  پردازش نیز بر  بنداولدوم   سمتق

 سوم از این بند که ایجاد محدودیت در قسمت تواند به نوعی با  مخالف باشد تاکید دارد. این قسمت می

باشد  ادهد وضوعموردنیاز پردازش برای جلوگیری از حذف اطلاعات و امکان ارائه آنها در مراجع قضایی، م

سازمانی که اطلاعات در دسترس وی از  که صورتی درعنوان مثال  کند. به پوشانی پیدا می هم

 ادهد وضوعم، خارج از اهداف تعیین شده مبادرت به پردازش نموده و بر این مبنا خسارتی به ادهد وضوعم

ن جلوگیری از حذف این اطلاعات وجود وارد و او مبادرت به طرح دعوی در مراجع قضایی نماید، امکا

اطلاعات فاقد هزینه   پردازش که درخواست ایجاد محدودیت در اینستخواهد داشت. نکته قابل توجه 

 (Office of the Data Protection Ombudsman(b),2023) .باشد می ادهد وضوعمبرای 

نکته قابل توجه اطلاعات اشاره دارند.   پردازش دوم این ماده به موارد معافیت و رفع محدودیت از بند

اشخاص مرتبط  عمومی منافعطورکلی به موارد مرتبط با  هدوم ب مصادیق مندرج در بند این است که

رتبط با امنیت داخلی و خارجی و همچنین با این حال استثنائات دیگری از جمله موضوعات مباشد.  می

 (CAREY, Op.cit, 125) به این مهم افزود.  توان یمپردازش به دستور مقامات قضایی و رسمی را نیز 

اطلاعات رد   پردازش جهت ایجاد محدودیت در ادهد وضوعمبه هر نحو درخواست که  صورتی در علاوه به

رفع محدودیت صورت پذیرد، این موضوع باید به  شده یا پس از پذیرش درخواست، اقدام برای

 بندسوم(اطلاع داده شود. ) ادهد وضوعم

بینی نشده  پیش حق  اینخصوصی در قوانین مصوب در شناسایی  هایران، مقررات ب حقوقی  نظامدر 

را البته با کمی تفاوت  حق این، مفاد شخصی اطلاعاتطرح حمایت و حفاظت از داده و  7است اما ماده 

 دارد: مقرر می 7، مورد تصریح قرار داده است. ماده باشد موجود می اروپا اتحادیهآنچه در  به نسبت

تواند با هدف فراموشی مطرح شود،  می شخصی اطلاعاتها و  درخواست انجام یا توقف پردازش داده

 .مشروط بر آنکه ذینفع دیگری نباشد

سازد. اولاً نگارندگان این ماده دقت لازم را در  طرح، نکات مهمی را نمایان می 7ملاحظه متن ماده 

اند. چرا که در متن ماده هم به درخواست انجام و هم به درخواست توقف  تنظیم متن آن به کار نبرده

ها و  درخواست انجام پردازش داده»اطلاعات اشاره شده حال آن که مشخص نیست،   پردازش

 تواند مطرح شود، مگر اینکه در به چه نحوی می« ها نشدن( آ با هدف فراموشی )پاک شخصی اطلاعات

و تحلیل و ذخیره و  آوری جمعاین ماده از واژه پردازش معنای اخص آن که دربردارنده تمامی مصادیق 

کننده حذف اطلاعات باشد، بیان  ، استنباط گردد که باز اگر هدف درخواستباشد ینگهداری اطلاعات م
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 193    داده با هدف حفظ حقوق اشخاص موضوع یارتباط  یها شبکه اطلاعات  پردازش ندیو فرا یادار  نظارت

شود، درخواست حذف اطلاعات را با هدف  ه است. به عبارت دیگر نمیدرخواست صورت پذیرفت لغو در

 اطلاعات ارائه نمود.« حذف»فراموشی 

صورتی  ها را در خود، درخواست توقف پردازش داده آخر قسمت که ماده مرقوم در  اینستنکته دیگر 

  حقکس  و هیچقابل پذیرش دانسته که ذینفع آن شخص دیگری نباشد. این موضوع جزو بدیهیات بوده 

باشد.  دیگران را نداشته و امکان حذف یا اصلاح آنها را نیز برخوردار نمی شخصی اطلاعات به  دسترسی

یک فرد  شخصی اطلاعات کنندگان این طرح، حالتی باشد که در آن  رسد منظور ارائه نظر می هبنابراین ب

او، اثر مستقیم یا غیرمستقیم در تغییر  اطلاعات دیگران بوده و توقف پردازش شخصی اطلاعات آمیخته با 

صورتی  یا اصلاح یا حذف یا غیرقابل پردازش شدن اطلاعات دیگران داشته باشد. از این رو شخص در

اطلاعات خود اقدام نماید، که این موضوع اثر مستقیم یا غیرمستقیم بر  توقف پردازش به نسبتتواند  می

 اطلاعات دیگران نداشته باشد.

الذکر نیز مورد تفسیر قرار گیرد. ماده  طرح فوق 12اساس مفاد ماده  تواند بر می 7ر ماده قسمت اخی

های مالی،  های حیثیتی بر زیان دارد که درصورت تزاحم حقوق دو یا چند شخص، آسیب بیان می 12

 های شخصیتی افراد مانند سن و جنسیت و شغل و قومیت و... بر سایر اشخاص، عدم رضایت بر ویژگی

ها و  های غیرعمومی بر وضعیت ها یا موقعیت رضایت ضمنی و هر دو بر رضایت صریح و وضعیت

 ادهد وضوعمباشند. بنابراین در مقام قیاس آثار و وضعیت حقوق دو  های عمومی، دارای اولویت می موقعیت

هد با یکدیگر، درصورتی درخواست ایجاد محدودیت یا حذف توسط یک شخص مورد پذیرش قرار خوا

گرفت که وضعیت حقوق شخص دیگری در مقام مقایسه با حقوق این شخص در اولویت قرار نداشته 

همانطورکه  اروپا  اتحادیه حقوقی  نظامدر  حق اینبینی  که مبنای پیش اینستنکته آخر دراین زمینه  باشد.

شوند یا خیر، در باشد که مشخص نیست باید پاک  اطلاعاتی می  پردازش بیان شد، ایجاد محدودیت در

اطلاعات با   پردازش طرح مورد تصریح قرارگرفته، ایجاد محدودیت در 7حالی که آنچه در متن ماده 

ذکر دارای تفاوت بوده و مفاد  اروپا اتحادیه  حقوقی نظامباشد که ماهیتاً با آنچه در  ها می هدف حذف آن

 گرداند. و حذف اطلاعات مشابه می کردن کپابینی حق  در پیش 17این ماده را بیشتر به مقررات ماده 

 حق اعتراض .4

به معنای احترام به  عمومی اداری، احترام به اخلاق  عنوان هدف نظارت  به عمومی عنصر نظمدیگر 

( از 155 :نیشیپ جلالی و کامیاب،) باشد. میی اخلاقی پذیرفته شده توسط اکثریت افراد جامعه ها حداقل

پذیرفته شده در جامعه، اعطای حق اعتراض به اشخاص در موارد ادعای نقض ی اخلاقی ها حداقلجمله 

باشد تا با پذیرش اعتراض یا رد آن  اطلاعات غیرقانونی  پردازش حقوق قانونی یا حریم خصوصی یا انجام 
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 37، شماره یازدهمفصلنامه حقوق اداری، سال    194

این حق در ماده  به دلایل منطقی و قانونی، زمینه پیشگیری از نقض امنیت اطلاعات افراد فراهم گردد.

 شده است:ذکر  شرح ذیل به 2016مقررات مصوب  21

پردازش  به نسبت  زمان هر درحق دارد به دلایل مربوط به وضعیت خاص خود  ادهد وضوعمالف: 

 شخصی خود اعتراض کند.  های داده

ای  کننده کند مگر اینکه دلایل قانونی قانع شخصی را پردازش نمی  های کننده دیگر داده ب: کنترل

یا برای ایجاد، اعمال یا دفاع از  ادهد وضوعمهای  ش نشان دهد که بر منافع، حقوق و آزادیبرای پرداز

 ادعاهای قانونی برتری دارد.

 حق اینها  داده وضوعمشوند،  مستقیم پردازش می بازاریابی اهدافشخصی برای  های داده که درصورتی

که شامل  خود برای چنین بازاریابیشخصی  های پردازش داده به نسبت درهرزمانرا خواهد داشت که 

 سازی تا حدی که به چنین بازاریابی مستقیم مرتبط است، اعتراض کند. نمایه

 های مستقیم اعتراض داشته باشد، داده بازاریابی اهداف ها به پردازش برای  داده وضوعم که صورتی در

 شوند. شخصی دیگر برای چنین اهدافی پردازش نمی 

به صراحت به اطلاع  دومو  اول، حق موضوع بندهای ادهد وضوعملین ارتباط با حداکثر در زمان او

 خواهد رسید و باید به وضوح و جدا از هرگونه اطلاعات دیگر ارائه شود. ادهد وضوعم

 شخصی برای اهداف تحقیقاتی علمی یا تاریخی یا اهداف آماری براساس بند های داده که صورتی در

ها به دلایل مربوط به وضعیت خاص خود، حق اعتراض به  داده وضوعمشوند،  پردازش می 89ماده  اول

ای که به دلایل  شخصی خود یا او را خواهد داشت مگر اینکه پردازش برای انجام وظیفه های پردازش داده

 شود ضروری باشد. انجام می عمومی منافع

یق حق اعتراض برای گردد، مصاد این قانون ملاحظه می 21که در بندهای ماده  همانطور

، پردازش براساس اهداف تحقیقاتی داده ضوعمو شخصدر سه دسته با عنوان موقعیت خاص  ادهد وضوعم

زاده و  )لطیف شوند. تقسیم می بازاریابی اهداف علمی، تاریخی یا آماری و همچنین پردازش براساس 

را در  داده ضوعمو شخصت آید که موقعی وجود می هگاه شرایطی ب (993-992دیگران، پیشین، صص 

گیرد. این  اطلاعات وی در تقابل با منافع او قرار می دهد که تداوم روند پردازش وضعیت خاصی قرار می

های  تواند وقوع ضرر مادی یا معنوی و همچنین تعارض روند پردازش با حقوق اساسی و آزادی می

ت، حق آزادی مذهب و... باشد. )صادقی و به اطلاعا دسترسی حق از جمله حق آزادی بیان،  ادهد وضوعم

ضرورتی در  که مواردی دراطلاعات خودداری گردد مگر   پردازش ( دراین حالت باید ازپیشیندیگران، 
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انجام پردازش موجود باشد که اثبات این موضوع نیز بر عهده سازمانی خواهد بود که اطلاعات در اختیار 

(ICO,2018)  باشد. وی می
1 

دهد که  رخ می درمواردیکه اعتراض به تحقیقات علمی و تاریخی یا آماری عموماً  اینستنکته دیگر 

توان بیان  این زمینه می رعایت نشده باشد. در 2016مقررات مصوب  89ماده  بنداولالزامات مندرج در 

 های داشت که پردازش در راستای تحقیقات علمی و تاریخی و آماری باید مطابق با حقوق و آزادی

( در تفسیر مفهوم تحقیقات علمی، 89پیش تعیین شده صورت پذیرد. )ماده  براساس اهداف از ادهد وضوعم

تواند انواع تحقیقات مبتنی بر  ای باید تفسیر موسع را به کار برد. بنابراین این مفهوم می بنا بر نظر عده

تواند  تحقیقات تاریخی نیز می (992)همان، توسعه و فناوری، تحقیقات کاربردی و بنیادی را شامل شود. 

که از نام آن پیداست دربردارنده  طور شامل بررسی اطلاعات تاریخی بوده و تحقیقات آماری نیز همان

ها  های آماری مورد توجه باشد. این دسته باشد که مبادرت به سرشماری دسته هرگونه تحقیقی می

بندی  ح خرد شامل هرگونه آماری از هر دستهتوانند در سطح کلان شامل سرشماری جمعیت و در سط می

باشند. آنچه دراین زمینه باید مورد توجه قرار گیرد، استثنای بیان شده در اعتراض به این تحقیقات 

صورت  عمومی  منافعاساس حفظ  باشد. از آنجا که عموم تحقیقات علمی یا تاریخی و آماری بر می

را جزو موارد معافیت از  عمومی منافع جام پردازش در راستای حفظ ، اناروپا اتحادیه پذیرد، قانونگذار  می

آمار جهت بررسی  آوری جمعاعتراض محسوب نموده است. البته این مانع از انجام تحقیقات مانند 

موضوع بیان  وضعیت بازار برای کسب مشتری براساس سایر اهداف از جمله اهداف تجاری نخواهد بود.

موضوع بازاریابی را  اروپا اتحادیهکند. از همین روست که قانونگذار  اریابی جلوه میشده بیشتر در حوزه باز

مورد تصریح قرار داده است. مثال رایجی که در حوزه بازاریابی مشاهده  21در بندی مستقل از ماده 

مل باشد که شا خصوص می هنام در یک سایت ب های تبلیغاتی فراوان پس از ثبت شود، دریافت پیامک می

اشخاص پس از خرید بلیت از سینماها یا  معرفی انواع محصولات عرضه شده برای فروش است. یا گاهاً

 .باشند های جدید را در متن خود دارند، مواجه می های متعددی که تبلیغات نمایش ها با پیامک کنسرت

(European Commission, (B),2018)
ید پردازش ، باادهد وضوعمدراین حالت به محض اعتراض  2

 هرگونه داده دراین زمینه متوقف گردد.

 ICO) .تواند به هر شکل شفاهی یا کتبی صورت پذیرد که اعلام اعتراض می اینستنکته دیگر 

Information Commissioners Office, 2023) های تلیغاتی که وارد تلفن همراه  در عمل پیامک

باشد که با ارسال  می« لغو:...»تحت عنوان  گردد، در ذیل متن پیامک حاوی اصطلاحی اشخاص می

متوقف  ادهد وضوعمخصوصی که در مقابل واژه لغو ذکر شده، ارسال اطلاعات به  هپیامکی با مضمون ب

                                                
 992نقل شده در لطیف زاده و دیگران، پیشین، ص  .1
 993همان، ص نقل شده در   .2
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گردد. ارسال پیامک لغو به ارسال کننده پیامک، در اصطلاح علمی، اجرای حق اعتراض تلقی  می

های  ، پل«حریم خصوصی»یا « تماس با ما»وماً در قسمت های اینترنتی نیز عم گردد. در زمینه سایت می

توانند شامل شماره تلفن،  شوند که می داده گذاشته می ارتباطی برای اعلام اعتراض توسط موضوع

اطلاعات در  اعتراض به پردازش (Noyb,2023)  .پیامگیر، ایمیل و یا حتی ارسال پیام در سامانه باشند

تواند با درخواست  گرفته و پردازش کننده اطلاعات نمیر مورد پذیرش قرا موارد بازاریابی باید مطلقاً

داده مخالفت نماید. این در حالی است که در سایر مصادیق پردازش مانند پردازش در زمینه  موضوع

امکان عدم پذیرش اعتراض موجود بوده و این موضوع نیز باید در اولین  21تحقیقات علمی به حکم ماده 

 (coimisiun, (c),2023)  اعتراض کننده اعلام گردد.فرصت به 

 گیری نتیجه

عمومی و از اهداف  نظم   رتباطی یکی از مصادیق حفظا  های شبکهپردازش در  تیامن  نقض از  یریشگیپ

این  ست که حفظ امنیت آن نیاز به نظارت اشخاص درگیر درا ای فرایند پروسهباشد. این  میاداری  نظارت 

که  باشد یداده م ، موضوعباشد یدرگیر م اطلاعات  پردازش ندیاشخاصی که در فرا از یکی د. فرایند دار

در جهت اثربخشی به فرایند نظارت  اروپا اتحادیه  حقوقی  نظام. ردیگ یاطلاعات وی مورد پردازش قرار م

اطلاعات خود را   دازشپر تواند یها م بینی نموده است که با اعمال آن ، حقوقی را برای او پیشادهد وضوعم

اطلاعات، حق ایجاد  کردن پاکبه اطلاعات، حق  دسترسی  حقوق شامل حق این تحت رصد قرار دهد. 

 .باشند یاطلاعات م  اطلاعات و حق اعتراض به پردازش  پردازش محدودیت در

آزاد به ایران، اگرچه با تدبر در برخی مقررات از جمله قانون انتشار و دسترسی  حقوقی  نظامدر 

وق نمود، اما حق اینتوجیهی در اشاره قانونگذار ایران به  توان یاطلاعات یا قانون تجارت الکترونیکی م

صاص بند یا مقررات خاصی به این زمینه و بالاتر از آن نبود قانونی خاص در جهت حفظ امنیت تاخ

ها،  این خلاء از یکیدید آورده که ایران پ حقوقی  نظامهای قانونی فراوانی را در  اطلاعات، خلاء پردازش

در  رتباطیا های شبکه. در حالی که موضوعاتی مانند وظایف مدیران باشد یداده م حقوق اشخاص موضوع

، یا چگونگی تبادل فراملی باشد یرسانی م فرایند پردازش که منبعث از مصادیق متعددی از وظیفه اطلاع

، بحث تعارض قوانین و... نیز اطلاعات  پردازش ندیدر فرااطلاعات، نحوه اعطای مجوز به اشخاص درگیر 

 .گردد یاین زمینه احساس م موضوعاتی هستند که نیاز به توجه ویژه به آنها در

داده در  ، اصلاح قوانین فعلی یا تصویب قوانین جدید برای شناسایی حقوق اشخاص موضوععلاوه به

وق برای کلیه ساکنین در کشور حق اینکه  ابدی یامعه م، زمانی نمود عملی در جاطلاعات  پردازش ندیفرا

لازم به آحاد جامعه داده شود. این موضوع نیازمند طراحی  یها صورت مشخص تببین و آموزش هایران ب

 .باشد یارتباط جمعی مانند تلویزیون م یها آموزشی در شبکه یها پیها و کل برنامه
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بدون  افراداطلاعات   اینترنتی عموماً پردازش یها تیسا مضاف بر آنچه بیان شد با توجه به اینکه در

ایران مانند قانون تجارت  حقوقی  نظاماخذ رضایت از آنها صورت گرفته و حتی مقررات فعلی مصوب در 

وی را  شخصی اطلاعات  پردازش داده در آن ضرورت اخذ رضایت از موضوع 58الکترونیکی که ماده 

اطلاعات جزو  و پردازش آوری جمع، توجه به این مهم و اصلاح رویه شود یالزامی کرده است، رعایت نم

 یها تیبا ورود به سا افرادمشاهده شده که  یا دهی. به عبارت دیگر در موارد عدباشد یضروریات م

ها  که مطابق با علایق شخصی آن شوند یاینترنتی، ناخودآگاه با معرفی کالاها و خدماتی مواجه م

پیشین  یدهایداده یا خر و تحلیل اطلاعات مرتبط با علایق موضوع آوری جمعن موضوع . علت ایباشد یم

فعال  یها تیسا توان یاین زمینه م که بدون رضایت وی صورت پذیرفته است. در باشد یوی از سایت م

به عرضه یا مبادرت  رسند یبه اتمام م ir یها در محدوده جغرافیایی سرزمینی ایران که عموماً با نام دامنه

به  فردنویسی در سایت نمود تا در هنگام ورود یک  اری پیشذرا ملزم به بارگ ندینما یخدمات در ایران م

مطالعه و  هیدییکننده اعلام و با زدن دکمه تأ شدن آیکنی کلیه الزامات قانونی به مراجعه سایت، با باز

قانون تجارت  79ه حکم ماده این زمینه ب ، خدمات سایت به وی فراهم شود. درویاطلاع توسط 

الکترونیکی، وزارت صمت با توجه به وظایف ذاتی خود در اجرای مقررات این قانون و نظارت بر نحوه 

 باشد یهای لازم م اجرای آن، موظف به سیاستگذاری

اطلاعات   فعال در زمینه پردازش یها ها و سازمان توصیه آخر نیز نحوه اعطای مجوز به شرکت

ملی فعال در حوزه فناوری اطلاعات همواره موظف به اخذ مجوز از وزارت  یها گرچه شرکت. اباشد یم

فراملی که بعضاً در کشور ایران فاقد شعبه بوده و در  یها ، اما نمود این موضوع در شرکتباشند یصمت م

این  دارد. در، جلوه بیشتری ندینما یاطلاعات اقدام م پردازش به نسبت ها ملی یا راسا  تعامل با شرکت

ها و احراز سطح ایمنی  ، حاوی شرایطی مانند اخذ تضمین از این نوع شرکت2016زمینه مقررات مصوب 

دار نظارتی که حدود وظایف و اختیارات آنها در  اطلاعات توسط آنها توسط مقامات صلاحیت کافی پردازش

ایران فاقد پیشینه بوده  حقوقی  منظا. در حالی که این موضوع در مقررات باشد یآن قانون مشخص شده م

 .گردد یو توجه ویژه به آن احساس م
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 و مآخذ فهرست منابع

ها خصوصی، فصلنامه  حقوقی حفظ امنیت پردازش داده یها (، چارچوب1399افراسیاب، محبوب، ناصر، مهدی، )

 232-209، صص 66، شماره 17حقوق اسلامی، دوره 

خصوصی در حوزه اینترنت اشیا: مطالعه  یها حفاظت از داده یها چالش (1399آقایی طوق، مسلم، ناصر، مهدی، )

 55-33، صص 23، شماره 7، فصلنامه حقوق اداری، دوره اروپا اتحادیهتطبیقی حقوق ایران و 

در  عمومی نظم: مطالعه مفهوم عمومی نظم، قالبی مفهومی برای اداری پلیس(، 1394جلالی محمد، کامیاب، میثا، )

 163-137، صص 9، شماره 3سه، فصلنامه حقوق اداری، دوره حقوق فران

در ایران با مطالعه تطبیقی در حقوق  اداری پلیسی بر شناخت مفهوم ا مقدمه(، 1397جلالی محمد، کامیاب، میثا، )

 86-67، صص 1، شماره 9دوره فرانسه، دوفصلنامه مطالعات حقوق تطبیقی، 

لعه تطبیقی سازوکار شناسایی قانون حاکم بر دعاوی ناشی از نقض (، مطا1400) صادقی، حسین، ناصر، مهدی،

ی ها شهیاند، فصلنامه اروپا اتحادیهی خصوصی و چالشهای پیش رو در حقوق ایران و ها دادهمقررات حفاظت از 

 58-45، صص 2، شماره 10حقوق عمومی، دوره 

ات کپی رایت در تزاحم با حقوق اساسی (، استثنائ1401کاظمی، سیدمهدی رضا، صادقی، حسین، ناصر، مهدی، )

 26-3، صص 2، شماره 8مردم،، فصلنامه تعالی حقوق، دوره 

(، حمایت از داده 1402لطیف زاده، مهدیه، قبولی درافشان، سید محمد مهدی، محسنی سعید، عابدی، محمد، )

-981حقوق عمومی، صص  ایران، فصلنامه مطالعات حقوقی نظامو امکان سنجی آن در  اروپا اتحادیهشخصی در 

1005 

An coimisiun um chosaint sonrai data protection commission, (Last Visited 

22/07/2023), The Right of Access, 

https://www.dataprotection.ie/en/individuals/know-your-rights/right-access-

information 

An coimisiun um chosaint sonrai data protection commission, (b), (Last Visited 

23/07/2023) The right to erasure (Articles 17 & 19 of the GDPR), 

https://www.dataprotection.ie/en/individuals/know-your-rights/right-erasure-

articles-17-19-gdpr 

An coimisiun um chosaint sonrai data protection commission, (c), (Last visited 

23/07/2023), The right to object to processing of personal data (Article 21 of the 

GDPR), https://www.dataprotection.ie/en/individuals/know-your-rights/right-object-

processing-personal-data-article-21-gdpr 

Brittany Darwell, (Last Visited 4/10/2020), ‘Facebook Platform Supports More 
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