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Abstract 

Recent smart city strategies are directly or indirectly related to Internet of 

Things (IoT) applications. Administrative and constitutional norms can 

impose motivations to introduce applications of the IoT in the public 

administration. The results of this paper introduce the IoT design necessities 

for a closer exchange between citizens and the state, namely ensuring the 

legal conformity of automated administrative procedures and not existing 

any margin of appreciation. Processing personal data in IoT applications 

requires that public and private institutions comply with the principles of 

data protection laws, namely the principle of privacy of personally 

identifiable information and the principle of necessity and purpose 

limitation. Moreover, the results show the potential of the IoT to change 

administration and administrative law i.e., transition of roles for humans and 

the public administration, opportunity creation of cooperative legislator, 

construction information symmetries and equity, changes in administrative 

procedures and structures, and redirection of human resources where they 

are really needed. Achieving these advantages requires a legal system that 

can take into account the necessary rules during the implementation of an 

IoT application. Germany's regulatory experience in this regard can be taken 

into consideration by Iranian legislators. 
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 يادار حقوق صلنامهف

 36، شماره 1402 پاییزسال دهم، 

 یپژوهش یعلم مقاله

 هوشمند یحکمراني و تحقق در حقوق ادار ایاش نترنتیا تحولات برخاسته از

1فرخنده کیائی
 

 

 چکیده

مرتبط هستند.  ایاش  نترنتیا يها با برنامه میرمستقیغ ای میطور مستق هوشمند به یحکمران ریاخ يها ياستراتژ

 يدر حقوق ادار اءیاش  تنترنیا يها کاربرد یمعرف يرا برا ییها زهیانگ توانند یم یو قانون اساس يادار يها هنجار

شهروندان و دولت،  نیب کتریتعامل نزدتحقق  در ایاش نترنتیا يها پژوهش الزامات ارائه طرح نیا جیکنند. نتا جادیا

 یرا معرفوجود حاشیه مجاز تفسیر در فرآیند اداري خودکار با قانون و عدم  يادار يها هیالزام انطباق روشامل 

در کاربردهاي اینترنت اشیا  یشخص يها هنگام پردازش داده خصوصیو  یعموم يدهانها ،علاوه بر این. کند یم

در پردازش اطلاعات  یخصوص میحر تیاصل رعاکه شامل  کنند تیها را رعا حفاظت از داده نیقواناصول  دیبا

 نینبالقوه در قوا راتییتغ جادیامکان ا نیهمچناست.  هدف تیاصل ضرورت و محدودو  یشخصیی قابل شناسا

فرصت  ،یها و ادارات عموم انسان يها برا نقش رییمانند تغ ایاش  نترنتیا يریبا بکارگ یو نحوه حکمران يادار

مورد بررسی قرار  ازین به جهات مورد یمنابع انسان تیهدا ي ودر روند و ساختار ادار راتییتغ ،یمشارکت يقانونگذار

مشخص است که بتواند احکام لازم را در  ینظام حقوق کیاز  برخورداري ازمندین ها ویژگی نی. تحقق اگیرند می

مورد توجه  تواند میخصوص  نیگذاري آلمان در ا در خود جاي دهد. تجربه مقررات ا،یاش نترنتیا يریراستاي بکارگ

 .ردیقرار گ رانیا گذارقانون

 .مجاز تفسیر حقوق اداري، حریم خصوصی، حاشیه، حکمرانی هوشمند ،اینترنت اشیا واژگان کلیدي:
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 مقدمه

 قاتیذهن بشر را به خود معطوف کرده است. تحق 1ایاش نترنتیبه نام ا ینیمفهوم نو ر،یدر چند سال اخ

، »کیدولت الکترون« يدیتحت کلمات کل اي فزایندهبه طور  یدر حکمران دیتحول جد نیدر مورد ا یعلم

در بسیاري از هنوز  فناوري نیابا این حال،  .دشو یارائه م »دولت هوشمند« ای »یعموماینترنت اشیا «

 قرار گرفته است.ارزیابی مورد به ندرت  يو حقوق ادار یعموم يگذار یمش از منظر خطکشورها 

در حقوق  ایاش نترنتیتحولات برخاسته از ا دارد تا یپژوهش سع نیا) از این رو 2-11: 1397(شهریاري، 

 کند. را برجستهد هوشمن یحکمراندر راستاي تحقق  ،يادار

 يها حوزه يادار . حقوقهمه جانبه است یقمدرن بر قانون و نظام حقو يآور لم و فنعتوسعه تغییر و  ریتأث

در علم حقوق  ها زیرشاخه ریو متفاوت از سا یغن اریبس ییو از نظر محتوا شود یرا شامل م يا گسترده اریبس

. ابدی یم فزونروزا یتی، اهمدر حقوق اداري اینترنت اشیاته از و تحولات برخاس ها یژگیو يواکاو ن،یبنابرا. است

در نظام  یاساس يها تیاز اولو یکی، به عنوان نوآوري در فرآیندهاي اداري خصوصرو، پژوهش در نیاز ا

. است نهیزم نیدر ا یکاف یحقوق اتیفقدان ادب ،انجام پژوهش حاضردیگر مطرح است. ضرورت  رانیا یحقوق

 اینترنت اشیا در قانون مدنی وکه مطالعه  افتیدر توان یم ،اینترنت اشیا امرتبط ب یوعات حقوقموض یبا بررس

 یخصوص میحرها و  دادهحفاظت از همچنین در و پذیري عملکرد ابزارهاي اینترنت اشیا  شامل مسئولیت يفریک

 يادار تحولات حقوقرد در مو یپژوهش کاف سه،یدر مقا )81-103: 1399متمرکز شده است. (صادقی و ناصر، 

 )145-164: 1399انجام نشده است. (طاهري و خاکپور،  اینترنت اشیابر  یمبتن

 نیکه استمرار ا در دست است ياداراندیشی فرآیندهاي نوزمینه در  یکم از این رو دانش و تجربه

 شیپ يها رفتن فرصتاز دست  نهیو زم شینظام کارآمد و مؤثر را افزا کیاستقرار  تأخیر در ندتوا یروند م

هاي  لشکه چا است یاصل سؤال نیپاسخ به ا یاساس، پژوهش حاضر در پ نیرو را فراهم سازد. بر ا

 هاي سؤال ت؟گونه اسچ يادار يندهایدر فرآ ایاش نترنتیاحقوقی و راهکارهاي آنها براي بکارگیري 

دهاي نوین اداري مبتنی بر فناوري عینی و غیرانتزاعی فرآین طراحیالزامات  .1پژوهش عبارتند از:  یفرع

 نیقوان رییتغ يبرا ایاش  نترنتیا يریبکارگدرخصوص  اي بالقوه هاي چه زمینه .2؟ اینترنت اشیا چیست

 یسنت فرآیندهاي است که نی؟ فرض اوجود دارد يبه زمامدار ایمطلوب  یحکمران و دستیابی به يادار

 ،خودکارسازي برپایه اینترنتت اشیا نهیدر زم یخاص يریذپ و عدم انعطاف یدر بروزرسان تأخیربا  يادار

 يادار بازنگري فرآیندهاي ،یبا گذشت زمان و تجارب عمل رسد یبه نظر م بیترت نیهمراه بوده است. بد

 بلکه نوآورانه است. ينه تنها ضرور

                                                 
1. Internet of Things (IoT) 
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را دارند،  ایی که تجربه بکارگیري فناوري اینترنت اشیا در حکمرانی هوشمندپاز میان کشورهاي ارو

اینترنت اشیا  ی فناوريدهد، گردش مال یها نشان م ینیب شیپاروپا دارد،  هیدر اتحادرا آلمان رتبه نخست 

علاوه بر  . در آلمان،درس یم وروی اردیلیم 3حدود به  2024سال در این کشور تا  یدر حوزه حکمران

 ،شود یاروپا اعمال م هیتحادا يهمه کشورها يکه برا GDPR(1( »ها حفاظت داده یمقررات عموم«

که بر اساس  وجود دارد زین BDSG(2» (ها قانون فدرال حفاظت از داده« اي تحت عنوان قانون جداگانه

 .یاده سازي شده استپهاي عملی از بکارگیري این فناري در حکمرانی هوشمند  گونه موفقی نمونه آنها به

توصیفی و با الگوگیري از  قیروش تحقاست با انه نگر ندهیو آ يکاربردکه پژوهش حاضر ترتیب  نیبد

و  اي کتابخانهپژوهش با استناد به منابع  نیا يبرا ازیطالعات مورد نماست. در ابتدا  کشور آلمان ارائه شده

اینترنت اشیا به بیان  مهومف فیشده و با توص يحوزه، گردآور نیاسناد در ا نیمعتبرتر یو بررس لیبا تحل

با نگاهی گاه،  (گفتار نخست). آن میپرداز ي این فناوري در حکمرانی هوشمند میریبکارگ یعمل يها نمونه

 بکارگیريبر هاي این کشور  هایی که قوانین و سیاستگذاري و محدودیت ها زهیانگبه قوانین کشور آلمان، 

به بیان  سپس .(گفتار دوم)دهیم  یمورد مداقه قرار مرا کنند  می جادیا يدر حقوق ادار اءیاش نترنتیا

. در ادامه (گفتار سوم)ردازیم پ می رانیدر ا ایاش نترنتیا يریو بکارگ يگذاراستیس یحقوق يها چالش

را با استفاده از  عینی در بکارگیري اینترنت اشیا در فرآیندهاي ادراي خودکار يها لزامات ارائه طرحا

 رییتغ يبرا ایاش نترنتیا يریامکان بالقوه بکارگ). سرانجام چهارم(گفتار  میکن یم هارائقوانین کشور آلمان 

به نیز برآنیم تا  يریگ جهیدر قسمت نت. )نجم(گفتار پکنیم  مطرح میرا ی و نحوه حکمران يادار نیقوان

 .مینائل شو و تحولات نوین تغییر نیا تحقق يراب ه پیشنهاداتیارائ

 هاي عملی بکارگیري اینترنت اشیا نمونه  .1

اینترت اشیا ارائه شده مفهوم  ي شناساییبرا هاي زیادي تلاش یعلم هاي حوزه سایرو  وتریدر علوم کامپ

 اءیاست که اش یمعن نیاست به ا افتهی لیمفهوم تقل کیاصطلاح  نیکه در ا نترنتیابه طور کلی . است

 و ییقابل شناسا ،يا که شبکهشوند  میمجهز  يا اطلاعات به گونه يفناور يهاستمیبه س یطیمح

اي  به گونهها انجام دهند،  حسگر قیرا از طر یمشاهدات خاص توانند یو م دهند را تشکیل می یده آدرس

 مشاهدات واکنش نشان دهد.این به  تواند یمحاصل  يا شبکه ستمیسکه 

مطرح  شیپ یاشاره دارد که از مدت يشهراداره  يزیر روند برنامه کیبه  3» شهر هوشمند« اصطلاح

 دارتریها و پا در شهر یبهبود زندگ ياطلاعات و ارتباطات برا ياساس آن استفاده از فناورشده است و بر 

                                                 
1. General Data Protection Requlation (GDPR) 

2. German Federal Data Protection Act (Bundesdatenschutzgesetz-BDSG) 

3. Smart City 
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با  میرمستقیغ ای میشهر هوشمند به طور مستق ریاخ يها يها در نظر گرفته شده است. استراتژ کردن آن

 (Chatfeild and Christopher, 2019: 346-357). مرتبط هستند ایاش نترنتیا يها برنامه

 شیافزا ،يور بهره شیموجب افزا تواند یکاهش دخالت انسان است که م ا،یاش نترنتیا یارکرد اصلک

نمونه  کیعنوان  به .شود يبند طبق برنامه زمان ها تیفعال انجام ها نهیسرعت و کاهش هز نیدقت در ع

 توان یرا م ها هدر بزرگرا »هوشمند کیترافکنترل  يها ستمیس« ،از بکارگیري اینترنت اشیا ایگوعملی 

را  یمنیمرتبط با ا طیشرا ریو سا ییوهوا آب طیشرا ک،یها حجم تراف سنسور ها، ابانیخ نیعنوان کرد. در ا

 يها تیمحدود میبا تنظ توانند یکه م شوند، یها به مراکز داده ارسال م داده نی. اکنند یم يریگ اندازه

 کنترل کنند. یکیتراف تالیجیعلائم د قیرا از طر کیتراف ک،یتراف ریمس رییتغ ایسبقت  تیسرعت، ممنوع

خدمات  نیاست که سازندگان خودرو و همچن »خودکار يتماس اضطرار يها ستمیس«دیگر  يا نمونه

در صورت بروز سوانح و تصادفات،  ستم،یس نیآن هستند. در ا يساز ادهیامداد و نجات موظف به پ

و  کنند یرا با مرکز امداد و نجات برقرار م یکار ارتباط تلفنبه طور خود هینقل لیموجود در وسا يها سنسور

 .شود یامدادگران ارسال م ياطلاعات برا نیمهمتر يحاو امکیپ

کنند. به عنوان  هاي خودکار را فراهم می اشیا امکان طراحی تجهیزات با واکنش  هاي اینترنت برنامه

عمل کنند گیري  تصمیمخودمختاري سطحی از با  توانند هایی که می نشان و پهپاد هاي آتش مثال، روبات

تر به سمت منبع آتش حرکت کنند، در حالی  توانند سریع ها می در حال حاضر در حال توسعه هستند. پهپاد

 د.هاي بسیار خطرناك بدون به خطر انداختن انسان استفاده کر توان در آتش سوزي ها می که از ربات

 نیدورب کدیگري از بکارگیري فناوري اینترنت اشیا است. ی هوشمند نمونه عملی يرینظارت تصو

از راه دور از هر  توان یارائه دهد که م یرا در زمان واقعاطلاعات تصویري  تواند یهوشمند م ینظارت

ارتباط برقرار کند تا به طور بالقوه  گرید يها تواند با دستگاه یمدوربین  نیا .درآن را مشاهده ک ییجا

از  یبرخ هشدار دهد. یاحتمال داتیدر مورد تهد یتیبه پرسنل امن ایکند  میرا تنظ صوتیسیستم هشدار 

 یعندارند ی شرفتهیپ يا انهیرا یینایچهره و ب صیتشخ يها یژگیو یحت ایاش نترنتیا یتیامن يها نیدورب

 .کنند  افراد مشکوك ارائه ایمتجاوزان  ییشناسا يبرا ریاز تصاو يدار یاطلاعات معن توانند یم

ها و همچنین تهدیداتی را با خود به همراه دارد.  اشیا فرصت  بکارگیري فناوري اینترنتبدین ترتیب، 

اشیا در مزایاي فناوري حسگر و امکانات ارائه شده توسط تجزیه و تحلیل  هاي بزرگ اینترنت فرصت

طور خودکار به  ها به دادهآوري  شود. در زمینه فناوري حسگر، جمع ها و اقدامات خودکار دیده می داده

در پوشش مشاهده ویژه  پذیر است. اهمیت این امر به ها امکان جا و در همه زمان صورت محلی در همه

شود. یکی دیگر از مزایاي فناوري حسگر جامع این است  هاي دورافتاده، آشکار می مناطق بزرگ یا مکان

 آوري کرد. هاي معمولی جمع ي نسبت به ابزارتوان با دقت و جزئیات بسیار بیشتر ها را می که داده
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اشیاء وجود دارد. فناوري اینترنت اشیا خطرات خاصی  با اینحال تهدیدات مختلفی در ارتباط با اینترنت

هاي  عواقب جدي براي طرفو  هاي جدیدي را ایجاد کند پذیري تواند آسیب دهد، اما می را کاهش می

عملکرد ثبت اطلاعات توسط حسگرها همچنین  (Caruso, 2019: 157-188) .درگیر داشته باشد

ساز باشد. تا آنجا که به  شود مشکل هایشان ثبت می تواند براي حریم خصوصی افرادي که داده می

هاي  ها و امنیت داده ویژه بر یکپارچگی سیستم شود، این تهدیدات به تهدیدات خارجی مربوط می

تواند سیستم را از راه دور کنترل کند. از  حملات خارجی میحتی گذارد و  ها تأثیر می شده در آن ذخیره

هاي خاصی در اینترنت استفاده شوند، به دلیل  توانند براي فعالیت هاي اینترنت اشیا می آنجا که سیستم

توانند مشابه  که به اینترنت متصل هستند، می اینترنت اشیا هاي امنیت ناکافی فناوري اطلاعات، برنامه

هاي ناامن  با استفاده از سیستم تواند امنیتی توزیع شده می حملاتبه طوري که  کنترل شوندرایانه 

با تدوین  نند. لذا نیاز استهاي اینترنتی خاصی را غیرقابل دسترس ک ها و سرویس اشیا، سایت اینترنت

این توسعه  يایزام نیب یتعادلهاي مناسب در بکارگیري فناوري اینترنت اشیا، به  گذاري قوانین و سیاست

 .دست یافتو خطرات متصور و مسائل بالقوه آن  دیجد يفناور

 لمانآ. قوانین سیاستگذاري براي بکارگیري اینترنت اشیا در 2

ها را در راستاي حکمرانی هوشمند  و سایر فناورياشیا   اي از اینترنت اگر اداره دولتی بخواهد برنامه

هاي  هایی را در رابطه با رویه هاي نظارتی متفاوتی ایفا کند و راهنمایی تواند نقش سازي کند، قانون می پیاده

براي خرید و بکارگیري محصولات اینترنت اشیا باشد،  اي انگیزهتواند  آینده ارائه دهد. این نظارت قانون می

 )8-18: 1398. (پورعزت و همکاران، کند هایی نیز ایجاد می محدودیتدر عین حال اما 

نظر گرفت، به عنوان  اینترنت اشیا در توان در طول اجراي برنامه از الزامات قانونی که میاز بسیاري 

شود، این موارد قانونی اغلب به بیان  امنیت فناوري اطلاعات یاد می ها و قوانین حفاظت از داده

حفاظت  یوممقررات عم«علاوه بر  در آلمان،د. پردازن در زمینه بکارگیري اینترنت اشیا می ها محدودیت

اي در آلمان  . قانون جداگانهشود میاروپا اعمال  هیاتحاد يهمه کشورها يکه برا GDPR(1( »ها داده

(مانند  یعموم يهم نهادها. وجود دارد زین 2)BDSG( ”ها قانون فدرال حفاظت از داده“ تحت عنوان

 يها هنگام پردازش دادهها)  شرکت ،ی(مانند افراد خصوص یدولت ریغ يدفاتر، مقامات) و هم نهادها

 کنند. تیرا رعا ها دادهحفاظت از  نیقوان دیبا یشخص

                                                 
1. General Data Protection Regulation (GDPR) 

2. German Federal Data Protection Act (Bundesdatenschutzgesetz-BDSG) 
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 ها حفاظت داده. مقررات عمومی 1-2

ها، بسیاري از  ن ها و زما ها به صورت خودکار، در همه مکان اینترنت اشیا به دلیل امکان جمع آوري داده

قابل شناسایی شخصی،  ، مفهوم اطلاعاتکند. به طور خاص ها را مطرح می مسائل مربوط به حفاظت داده

 .اصل ضرورت محدودیت هدف باید مورد بررسی قرار گیرد

 شخصی ییطلاعات قابل شناساصل رعایت حریم خصوصی در پردازش اا. 1-1-2

ها، آن است که آیا اطلاعات قابل شناسایی  کننده براي قابل اجرا بودن قانون حفاظت داده معیار تعیین

1شخصی
شود  اي می شامل هرگونه داده اطلاعات قابل شناسایی شخصی. ردازش است یا خیردر حال پ 

که بتوان از آن به تشخیص هویت فرد یا افرادي خاص رسید. به معناي دیگر هرگونه اطلاعاتی که به 

صورت مستقیم یا غیرمستقیم به شخصی مربوط باشد، اطلاعات قابل شناسایی شخصی محسوب 

علاوه بر ند. هاي آن هست ایمیل، شماره تماس، اطلاعات بانکی و کدملی از نمونهگردد. نام، آدرس  می

 ژهیبه و نیوجود دارد. ا زین »یشخص اطلاعاتخاص  يها دسته«ساده، به اصطلاح  اطلاعات شخصی

تر رفتار  رانهیقرار دارند و قانون با آنها سختگ ژهیو تیاست که تحت حما يحساس افراد يها داده

اعتقاد  ی،اسیس دهیعقی، تیو قوم يمنشأ نژادشامل  یشخص هاي داده ژهیو هاي تهدس کند. یم

 شود. می سلامت هاي و داده کیومتریب يها داده ی،کیژنت هاي داده ،کیدئولوژی/ایمذهب

مروزه در بستر کاربردهاي گسترده اینترنت اشیا بسیاري از اطلاعات قابل شناسایی شخصی ا

شوند. در این شرایط این امکان وجود دارد که با رخنه این اطلاعات به  میآوري، ذخیره و پردازش  جمع

هاي دیگر شوند. حتی در صورت  ها و یا آسیب بیرون، افراد زیادي قربانی انواع حملات، کلاهبرداري

دار شدن حریم خصوصی اشخاص گردد.  عدم بروز موارد فوق این موضوع ممکن است منجر به خدشه

به همین دلیل حفاظت و کنترل اطلاعات قابل شناسایی  )50-67: 1400ماد، (اقدسی و محقق دا

 اي برخوردار است و از مسائل بسیار بحث برانگیز است. آوري آن از اهمیت ویژه شخصی و نحوه جمع

ها  مبتنی بر دستورالعمل حفاظت داده) که BDSGي آلمان (ها با توجه به قانون فدرال حفاظت داده

و مستدل توسط شخص مسئول پردازش یا توسط  محتملع اطلاعاتی که به طور همه مناب«است، 

در نظر  در تعیین قابل شناسایی بودن یک فردباید  »قابل استفاده باشدافراد  براي شناساییثالث  شخص

اگر «حکم داد که  پس از آن در این خصوص )(ECJ اروپاگرفته شود. دیوان دادگستري اتحادیه 

                                                 
1. Personally identifiable information 
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نیازي به اعمال » عملاً غیرقابل اجرا باشد عرضه شده باشد یا شناسایی فرد شناسنا اطلاعات به صورت

 .1نیستها  قانون حفاظت داده

 اصل ضرورت و محدودیت هدف. 2-1-2

، فراگیر بودن، ماندگاري) نیز در زمینه توجیه بودن ها (خودکار آوري داده اشیا در جمع  هاي اینترنت ویژگی

 ها قانون فدرال حفاظت داده 13بند اول از ماده  ها تأثیر دارد. با توجه به ه از دادهآوري و استفاد جمعهدف 

(BDSG) هاي شخصی براي انجام وظیفه توسط مقام  آوري داده ، معیار اصلی براي جمعدر آلمان

مقام عمومی نتواند تکلیف مورد نظر را به طور «هایی ضروري است که  مسئول، اصل ضرورت است. داده

آوري  هدف جمعباید در نظر داشت که این اقدام باید با ». ل، قانونی یا در زمان مناسب انجام دهدکام

 نیز متناسب باشد. اطلاعات

دادگاه قانون اساسی فدرال همچنین تصریح کرده است که شرط لازم براي قابل پذیرش بودن یک 

ها را  هدف همچنین امکان پردازش دادهها است. این  آوري داده اقدام، تعریف قانونی واضح از هدف جمع

کند. طبق  بیان شده است، محدود می (BDSG) ها قانون فدرال حفاظت داده 14 ماده همانطور که در

» دقیق«و » خاص حدودهم«ها باید  قانون قضایی دادگاه قانون اساسی فدرال، هدف از استفاده از داده

 باشد.

که آیا این محدودیت باید براي دولت الکترونیک و  است بحث برانگیز ها پژوهشاین موضوع در 

هاي امن قانونی وجود دارد، از  کلان داده نیز صادق باشد. در حالی که از یک سو ترس از فرسایش حفاظ

سوي دیگر، اصل محدودیت هدف و ساختار قانونی پشت آن به عنوان رویکرد نظارتی اشتباه مورد انتقاد 

هاي  هاي تماس الکترونیکی و نوآوري روپایی سازش جالبی را در رابطه با سیستماقانونگذار گیرد.  قرار می

مقررات تماس الکترونیکی ذکر شده است،  2پاراگراف  6آینده پیشنهاد کرده است. همانطور که در ماده 

خود سیستم تماس اضطراري الکترونیکی به هدف ارتباط خودکار با مراکز تماس اضطراري محدود 

وجود دارد. با این حال، سازندگان  اطلاعات سازي لاوه بر این، الزامات سختگیرانه ناشناسشود. ع می

توانند خدماتی با مزایاي اضافی در سیستم حسگر ارائه دهند، بدون اینکه هدف سختگیرانه مقررات  می

 (Mulder and Nynke, 2021: 11)د. ها اعمال شو تماس الکترونیکی براي آن

 اطلاعات يفناور تیامن صاصی. مقررات اخت2-2

تابع قوانین و مقررات  ند، بایدنک اشیا استفاده   اینترنتهاي کاربردي  محصولات و برنامهاز  ها بخواهند اگر دولت

) 140-107: 1399(وکیل و نوروزپور، . مربوط به آن باشنداقدامات احتیاطی امنیتی  حاکم بر این فناوري و

                                                 
1. Case C-582/14: Judgment of the Court (Second Chamber) of 19 October 2016 

(request for a preliminary ruling from the Bundesgerichtshof — Germany) 
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 91Cبند اول اصل هاي فناوري اطلاعات به طور غیرمستقیم از  سیستمسازي  عمومی براي ایمن وظیفه

قانون دولت الکترونیک برلین یا  23 ماده. الزامات امنیتی در استاستخراج قابل  1قانون اساسی آلمان

 (Srinivas, 2019: 178-188)تحمیل شده است. آلمان قانون دولت الکترونیک باواریا بر دولت  8ماده 

. طبق تمام 2دهد را نتیجه میهاي امن فنی و سازمانی  فی انگیزه کلی براي نصب حفاظمقررات مختل

از راه دور آلمان  قانون براساسو به طور مشخص  باشندبا کاربرد مقررات مذکور، اقدامات باید متناسب 

(TMG)
(TKG)آلمان  ، قانون ارتباطات راه دور3 

د از ، بای(GDPR) ها داده مقررات عمومی حفاظت و 4

آخرین و جدیدترین نتایج علمی استفاده شود. اینکه چه اقداماتی باید اتخاذ شود باید به طور موقت تعیین 

 دنتهیه شوادارات هایی ممکن است توسط خود  هاي موجود گرفته شود. چنین استاندارد شود یا از استاندارد

 ند.هاي مشابه باش هاي صنعتی و سازمان از انجمنحاصل یا ممکن است 

توسعه داده شده توسط  ایاش نترنتیا امنیتی ستمیشده در س ییشناسا هاي يریپذ بیسدر آلمان، آ

. اطلاعات شود می مورد بررسی قرار داده BSI(5اطلاعات آلمان ( تیوسط اداره فدرال امنها، ت سازمان

ه و در دسترس قرار به روز شد ط این سازمانو اقدامات بالقوه به طور منظم توس یفن نهیشیمربوط به پ

 .ردیگ یم

 ییملزم به شناساآلمان طبق قانون  ،رندیگ یقرار م حمله امنیتیکه (بالقوه) تحت  ییها سازمان

 32مثال ماده  يبرا. زمان ممکن هستند نیتر عیمرتبط و انجام اقدامات مناسب در سر يو اجزا ها ستمیس

قانون آلمان در مورد اداره  8cو  8a هاي بند اول از بخش، (GDPR)ها  داده مقررات عمومی حفاظت

(BSI-Gesetz) اطلاعات تیفدرال امن
مشخص  یفن يها یدر طول بررس اگر وید این موضوع هستند.م 6

استفاده کنند، ممکن است  ي اینترنت اشیاها ستمیس يریپذ بیاند از آس شود که مهاجمان واقعاً موفق شده

 اعمال شود: ریتعهدات اعلان ز

 فیتعر )GDRP(ها  حفاظت از داده یو پردازشگرها همانطور که در مقررات عموم ها ندهکن کنترل

 تواند یم یتیامن يها يریپذ بیمرتبط با آس يها نقض داده ):33-55: 1399د (آقایی طوق و ناصر، ان شده

و  33 يها هداده باشد (ماد يها ها و موضوع حفاظت از داده یبه مقامات نظارت عیسر یرسان اطلاع ازمندین

 ها گزارش کنند. ها را به کنترل کننده نقض داده دیها با ). پردازنده34

                                                 
1. Grundgesetz 

 ، و همچنین(GDPR) ها داده مقررات عمومی حفاظت 32یا ماده  (BDSG) ها قانون فدرال حفاظت داده 9 مادهمانند  .2

 13ماده  7بند 

3. Telemediengesetz 

4. Telekommunikationsgesetz 

5. Bundesamt für Sicherheit in der Informationstechnik 

6. Esetz über das Bundesamt für Sicherheit in der Informationstechnik 
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اطلاعات  تیاداره فدرال امن دیبا یاتیح هاي یرساختز ي: اپراتورهایاتیح هاي یرساختز ياپراتورها

 تیرال امنقانون آلمان در مورد اداره فد 8b خشاز ب 4ند را از حوادث در موارد ذکر شده در ب) BSI(آلمان 

منجر به بتواند اگر حوادث مهم  مورد در حال حاضر تنها نیمطلع کنند. ا (BSI-Gesetz) اطلاعات

 .شود اعمال می شود یاتیح هاي یرساختز بیآس ای یخراب

و خدمات  ن،یآنلا يجستجو يموتورها ن،یآنلا يبازارها ژهی(به و تالیجیدهندگان خدمات د ارائه

 تیاداره فدرال امن ممکن است ملزم شوند نیهمچن تالیجیدگان خدمات د): ارائه دهنيابر انشیرا

از  3بند داشته باشد، مطلع کنند ( یقابل توجه ریتأث یتیحادثه امن کیکه  یاطلاعات آلمان را در صورت

 کی ایآ نکهین ایی. هنگام تع(BSI-Gesetz) اطلاعات تیقانون آلمان در مورد اداره فدرال امن 8c بخش

 در نظر گرفته شود. دیمربوطه با ونیسیکم یینامه اجرا نییآ ر،یخ ایدارد  یقابل توجه ریأثحادثه ت

 )BSI(اطلاعات آلمان  تیاداره فدرال امن ملزم به اطلاع زینص خای منافع عموم يدارا يها شرکت

 .(BSI-Gesetz) اطلاعات تیقانون آلمان در مورد اداره فدرال امن 8f بخشاز  8و  7بند - هستند

در دسترس عموم: در  یو ارائه دهندگان خدمات مخابرات یعموم یمخابرات يها شبکه ياپراتورها

به آژانس شبکه فدرال  ،یتیامنمشکل موظفند در صورت وجود  زیاپراتورها و ارائه دهندگان ن نیا ت،ینها

 عاطلا )TKG( قانون مخابرات آلمان 168طبق بخش  1برق، گاز، مخابرات، پست و راه آهن يآلمان برا

 دهند.

اند. در زمینه معرفی  ها نیز با توجه به امنیت فناوري اطلاعات استاندارد شده برخی از برنامه

اگر  ها ایجاد شد. هاي مختلفی براي ایمنی سیستم راري الکترونیکی، استانداردضطهاي تماس ا سیستم

اند یک مدل امنیتی ایجاد کند یا مدل تو سازي کند، می یک سازمان دولتی بخواهد برنامه خاصی را پیاده

تواند در  امنیتی خود را فراتر از تعهدات قانونی خاص گسترش دهد. چنین شرایطی، علاوه بر این، می

تواند با ایجاد تبادل دانش  این روند می اشیا مفید باشد. هاي اینترنت کسب تجربه براي تنظیم کلی سیستم

هاي امنیتی  آمیز باشد. چنین تبادل دانشی براي رفع شکاف فقیتبین مقامات مختلف در سطوح مختلف مو

 نیز از اهمیت بالایی برخوردار است.

 هاي و راهکارهاي حقوقی سیاستگذاري و بکارگیري اینترنت اشیا در ایران . چالش3

 .استهاي بکارگیري فناوري اینترنت اشیا  یکی از چالشافراد،  یخصوص مینقض حراز نظر حقوقی عدم 

به  يا شدهن فیمفهوم تعر ی و اطلاعات قابل شناسایی شخصیخصوص میحر رهیدا ،رانیر حقوق اد

در افراد  یروان تیاعتماد و امن جادیا يبرا یخصوص میحر يها استاندارعلاوه براین تعریف  .دیآ یحساب م

ي این فناوري دیگري در بکارگیر ینگران ها داده یحفظ محرمانگموردنیاز است.  ییدر سطح بالا عهجام

                                                 
1.Bundesnetzagentur 
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 قیکه از طر ییها بسا داده  .شود یو مخابره م دیها تول از داده یحجم بزرگ ایاش نترنتیا دراست. 

در  ریدرگ يایسازنده اش يها کارخانه اگرها ینفوذ قیاز طر شود یم يجمع آور ایاش نترنتیا يها ستمیس

 روند، یا به کار میاش نترنتیشبکه ا کیداخل  ایاش یهماهنگ يکه برا ییها دستگاه ای ایاش نترنتیشبکه ا

را از  یو خطرات احتمال ها یاز نگران يکسری تواند یم نیبلاك چ يالبته فناور. ردیقرار گ گرانید اریدر اخت

 به صفر برساند. تواند یرا نم ها ینگران یتمام قطعاًببرد، اما  نیب

ذخیره، پردازش و یا «: کند مین تجارت الکترونیکی بیاقانون  58در نظام حقوقی ایران، ماده 

هاي عقیدتی، مذهبی، خصوصیات  هاي قومی یا نژادي، دیدگاه توزیع داده پیامهاي شخصی مبین ریشه

قی و داده پیامهاي راجع به وضعیت جسمانی، روانی و یا جنسی اشخاص بدون رضایت صریح آنها اخلا

، 1382مصوب  نون تجارت الکترونیکیقا 58، مواد علاوه براین». به هر عنوان غیر قانونی است

پردازش و ذخیره هرگونه داده پیام شخصی اشخاص را منوط به رضایت صریح و موردي دارنده، در 

محدوده اهداف مشخص تشریح داده شده به دارنده و به میزان متناسب با اهداف تعیین شده، نموده 

 )168-190: 1401. (عبداله زاده و حاجی پور کندرود، است

 ،اروپا در ها ادهدحفاظت  عمومیقررات م مشابه دیکاربر با يها حوزه حفاظت از داده درا اینحال، ب

 کاربران يها حفاظت از داده حهیلا یران بایدا در و فناوري اطلاعات وزارت ارتباطات ي انجام شود.قانونگذار

ن نکته توجه داشت که لایحه مذکور . البته باید به ایدولت، به مجلس ارائه شود بیتا با تصو ندکرا تنظیم 

از عدم تقارن اطلاعاتی نامطلوب میان دولت و سایر افراد اطلاعات،  يها و آزاد با ادغام حفاظت از دادهباید 

که اگرچه  کند یم جادیا يا سابقه یباطلاعاتی  گاهیپا کی ایاش نترنتیا يها ستمیس یمعرفجلوگیري کند. 

از  مردمدولت، بر درك  دیجد یقدرت اطلاعاتولی  دهد یرا م يادار ماتیصمت یمثبت بر اثربخش ریتأث دینو

قابل  یعدم تقارن اطلاعات جادیا يعناروند به م نیاست. ا مؤثر تالیجیدر عصر د یحکومت و قانون اساس

 تواند یم زیتر ن گستردهاطلاعاتی  گاهیپا قیاز طردولت  ییامکانات اجرا شیافزابه نفع دولت است و  توجه

 يبه تساو يدیتوجه جد دیبا ط،یشرا نیموجود داشته باشد. تحت ا یقانون يها بر هنجار يدیشد راتیتأث

 )183-213: 1401(قهرمانی و همکاران،  .داده شودگذاري  و تقارن اطلاعاتی در قانونحقوق 

آزاد به گرفته است. بر اساس قانون انتشار و دسترسی ن دیگر مورد توجه قرار قوانیموضوع در  نیا

قانون را در حداقل زمان  نیمؤسسات عمومی مکلفند اطلاعات موضوع ا« 1387اطلاعات مصوب بهمن 

تکلیف چنین حقی نیز براي  نی. در مقابل ا»ممکن و بدون تبعیض در دسترسی مردم قرار دهند

مگر  حق دسترسی به اطلاعات عمومی را دارد، رانییهر شخص ا«شده است که  دهیتدارك د نشهروندا

شده است که در ذخیره،  دیتاک کیقانون تجارت الکترون 59ماده  در». آن که قانون منع کرده باشد

شخص موضوع داده پیام به  دیهاي شخصی در بستر مبادلات الکترونیکی با داده پیام عیپردازش و توز
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 ییها واند داده پیامحاوي داده پیامهاي شخصی مربوط به خود دسترسی داشته و بت اي انهیهاي را پرونده

 .اصلاح کند ایا نادرست را محو یناقص و 

 نفوذ لیبه دلهاي امنیت فناوري اطلاعات  ، چالشایاش نترنتیا يجد يها چالشیکی دیگر از 

عدم عملکرد  ایها  خلاف واقع به آن يدر ارتباط با هم و دادن دستور ایاش ای ها ستمیسغیرمجاز در 

 تیبه بار آورد. اسناد مرجع در حوزه امن یجبران رقابلیخسارات غحتی گاهی  تواند ی، که مستآنها حیصح

اجرایی تحت عنوان  يو سند 96مصوب سال  1الزامات نییشامل سند تبفناوري اطلاعات در ایران 

شبکه  ياست. در سند طرح کلان و معمار 99مصوب سال اطلاعات  یو طرح کلان شبکه مل يمعمار

اقدام  33 و است یتیاقدام کاملاً امن 20حدود  است کهشده  فیام کلان تعراقد 53اطلاعات که  یمل

 دیها با که تمام پروژه یمعن نیبه ا هستند یتیامن یطراح ازمندین ستندین یتیکه کاملاً امن زیمانده ن یباق

 داشته باشد. یتیامن یطراح

معاونت و  6. حداقل استواگرا  يا حوزهفناوري اطلاعات در ایران در  تیکه حوزه امن رسد یبه نظر م

هستند که هر  تیمرتبط با حوزه امن یبه نوع ت و فناوري اطلاعاتکل مختلف در وزارت ارتباطا اداره

سازمان  تیشامل معاونت امناین حوزه  .دهند یخود پروژه مستقل انجام م يها برا بخش نیکدام از ا

 یارتباط يها ستمیس تیاداره کل امن اخت،رسیز یانتیص يها سامانه تیاطلاعات، مرکز امن يفناور

پژوهشگاه ارتباطات  تی، پژوهشکده امنرعاملیپدافند غ تهیکم ،ییویمقررات و ارتباطات راد میسازمان تنظ

هماهنگی لازم لازم است د که شو ی، مو فناوري اطلاعات وزارت ارتباطات رمجموعهیز يها و دستگاه

 .ندهمگرا شو گریکدیبا صورت گیرد که در اقدامات خود 

 با نگاهی به حقوق آلمان ایاش نترنتیا يریدر بکارگ یالزامات طراح. 4

کند، بلکه  اشیاء در حکمرانی فراهم می هایی را براي بکارگیري اینترنت ها و محدودیت قانون نه تنها انگیزه

هاي  ازي فرآیندچنین طراحی ممکن است ضروري باشد زیرا خودکارس تواند الزامی براي طراحی باشد. می

اداري از لحاظ کیفی آنقدر جدید است که نیازمند مقررات جدید است. این الزام فقط در مورد طراحی 

ها براي  فناوري و استفاده از آن برکننده قانون  آوري نیست، بلکه در مورد درك تأثیرات هدایت قانونی فن

امکانات و نیازهاي طراحی ناشی از  (Schulz and Kevin 2016: 14)دستیابی به اهداف دولت است. 

(VwVfG)ل آلمان قانون فرآیند اداري فدرا 35aتوان با نگاهی به ماده  را میاین الزامات 
. توضیح داد 2

(Djeffal 2017: 12) 

                                                 
 .شود یم ریبتع» اطلاعات یشبکه مل یقانون اساس«الزامات به عنوان  نییاز سند تب .1

2. Verwaltungsverfahrensgesetz (VwVfG) 
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 شهروندان و دولت نیب کتریتبادل نزد. هدف 1-4

لازم الاجرا شد، براي اولین بار  2017ژانویه  1، که در (VwVfG)ل قانون فرآیند اداري فدرا 35در ماده 

، فقط یش از آنپ کند. می تحت شرایطی ارائه خودکار صورتبه  کاملاًصدور قوانین اداري را امکان 

 بدین ترتیب .1داشت وجود، ي خودکار در اتخاذ تصمیمات اداريها گرفتن از دستگاه کمک يبرا یمقررات

در اداره اجتماعی نیز  داري عمومی و قانون آیین دادرسی، بلکه رویه ا2هاي عمومی نه تنها قانون مالیات

 اتی مواجه شد.تغییرآلمان با 

به عنوان یک قاعده کلی نیاز به تفسیر بیشتري  (VwVfG)ل از قانون فرآیند اداري فدرا 35a بخش

 شود. با توجه به توسعه هدف از این ماده به ویژه با توجه به تاریخچه پیدایش آن مشخص مید و دار

علاوه بر شده است و استفاده در آن ف خودکارسازي فرآیندهاي اداره مالیات اهداها، از  موازي رویه

رویه . براساس این هدف، استشده دیگري نیز تأکید هدف مزایایی مانند کارایی و سرعت رویه، بر 

واردي که واقعاً بر مباید منجر شود و منابع انسانی » گیري کیفیت کمتر تصمیم«نباید به خودکارسازي 

ضروري هستند متمرکز شود. بنابراین خطر ذاتی خودکارسازي، یعنی از دست دادن رابطه شخصی بین 

 شود. معکوس مینه تنها حذف بلکه حتی مرجع و مخاطب، 

خدمات  تیریرا که با دیجیتالی شدن دولت در قانون مد مداري هروندشتواند وعده  خودکارسازي می

تواند به  خودکارسازي می) 63-93: 1392(کاظمی و هداوند، ، جبران کند. استشده مرتبط ایران  يکشور

یک تصمیم انسانی تنها زمانی بهتر است که فرد  ؛ زیرامعناي بیشتر منجر شودبا تماس انسانی 

اي را در اختیار داشته باشد. خودکارسازي از یک سو و شهروند  گیرنده زمان کافی و منابع حرفه تصمیم

و انسانیت از سوي دیگر در تضاد با یکدیگر نیستند. این جنبه از هدف قانون در اینجا به عنوان  مداري

شود. بنابراین، این دیدگاه بخشی از طرز تفکري است  سازي فرآیند توسط خودکارسازي نامیده می یانسان

کند.  دولت را فراهم می کند که امکان تبادل نزدیکتر بین شهروندان و که استفاده از فناوري را تشویق می

تواند در این  اندازي براي افزایش خودکارسازي، می عنوان چشم اشیا نیز به نه تنها اینترنت، بلکه اینترنت

تر گرفتن  توان از منابع جدید موجود براي جدي دیدگاه از اهمیت اساسی برخوردار باشد، زیرا می

 د.هاي شهروندان استفاده کر نگرانی

                                                 
فدرال و  يادار ندیقانون فرآ 39ماده  2از بند  3و مورد  37از ماده  4، بند 28ماده  2از بند  4مورد عنوان مثال به  به .1

مراجعه  ها از دادهحفاظت  یمقررات عموم 22ها و ماده  قانون فدرال حفاظت از داده a6مانند بخش  یمقررات خاص نیهمچن

 شود.

2. Abgabenordnung 
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 خودکار با قانون يادار يها هینطباق روا. الزام 2-4

اولین شرط براي مجاز دانستن انجام اقدام  (VwVfG)ل از قانون فرآیند اداري فدرا 35a بخشبراساس 

در آن خصوص است. الزام وجود ماده  یک ماده قانونیوجود  ،اداري توسط یک فرآیند کاملاً خودکار

هاي اداري خودکار با قانون است. مفهوم  نان از انطباق رویهبراي اطمی ریزي اولیه مستلزم برنامهقانونی 

گیرد. بنا به انواع دلایل حقوقی در سطوح  قانونگذاري هم قوانین و هم سایر مقررات حقوقی را در بر می

اي طراحی کند که  مختلف، فرض بر این است که بر اساس ارزیابی فناوري، قانونگذار باید رویه را به گونه

اي  رویه آثاراین امر از  (Harlow and Richard, 2019: 10) اي مخاطب رعایت شود. حقوق رویه

اداري  هاي رویهر بویژه  به، ها رویهسازمان و حقوق بنیادي بر  براساس آنشود که  حقوق بنیادي ناشی می

یک « اس آنراسکه ب ه استشدنتیجه » الزام قانون اساسی«، یک  از این مفهوم در آلمانگذارد.  تأثیر می

نحوه تغییر در خصوص مورد تقاضا قرار گیرد. توسط اشخاص  تواند می» رویه یا شکل سازمانی خاص

. احکام مالیاتی مشخص تا آنجا در آلمان را مثال زد 1قانون عمومی مالیات 155ماده  4بند  توان می، رویه

تواند به طور خودکار  یم »ارددلیلی براي رسیدگی به پرونده فردي توسط مقامات انسانی وجود ند«که 

حفاظت از  یتوان از مفاد مقررات عموم را می سازيخودکار کن دیگر از تغییر رویه وممموارد صادر شود. 

اعتراض  یا دعاي مداخله مستقیم توسط یک شخصابه عنوان مثال، که  استخراج کرد )GDRPها ( داده

هاي نهادي و  که هم رویه فردي و هم جنبه. این بدان معناست شده استذکر در آن به یک تصمیم 

 .سازمانی باید در نظر گرفته شود

، اگر شخص (به جاي تصمیمات خودکار) امکان بازگرداندن مسئولیت تصمیم گیري به مدیر انسانی

با  (Nagtegaal, 2021: 14)اي وجود دارد.  مربوطه چنین درخواستی داشته باشد، از طریق مقررات رویه

به یا هاي خودکار  سیستمفنی  اتتنظیمه دلیل تقال رویه به تصمیم انسانی ممکن است باین حال، ان

آغاز شود. از نقطه نظر آلمان قانون عمومی مالیات  155ماده  4بند  رسیدگی به اعتراض، مانند مورد جهت

ست. دار امختلف از اهمیت بالایی برخورجع امناسب در مر ینمتخصصدر اختیار داشتن نهادي و سازمانی، 

کنند، تضمین شفافیت و قابلیت ردیابی این  گیري می هاي پیچیده تصمیم به ویژه، زمانی که الگوریتم

 .استاي برخوردار  و از اهمیت ویژهتصمیمات بسیار دشوار 

 رویه حاشیه مجاز تفسیرعدم وجود . 3-4

ن انجام اقدام اداري براي مجاز دانست) VwVfGفدرال ( يادار ندیاز قانون فرآ 35aشرط دوم بخش 

شته وجود ندادر رویه آن  2يتفسیرمجاز ي  حاشیههیچ ین است که ا ،توسط یک فرآیند کاملاً خودکار

                                                 
1. Abgabenordnung 

2. Margin of appreciation 
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از وجود دارند، آنها در رت مجاز تفسیر در هر صوهاي  حاشیهي که موارد محدودبدین ترتیب . باشد

 انیتفاوتهاي م ، هدف آن است کهتفسیرمجاز ي  حاشیهدر رویه باید حذف شوند.  گیري خودکار تصمیم

و  دیشد یبه سوي همگون لاتیمناسب براي مهار تما هايابزاربه و شود  رفتهیپذناگزیر  اشخاص

پیش فرض عدم وجود حاشیه مجاز تفسیر در قانون فرآیند  .تصمیمات اداري دست یافت مطلقی همسان

 .عی تفسیر کردتوان به صورت انتزاعی یا غیرانتزا را میآلمان اداري فدرال 

 فرآیند اداري، حاشیهیک اگر این ماده به صورت انتزاعی تفسیر شود، در صورتی که مبناي حقوقی 

توان تصمیم کاملاً خودکار بدون عامل انسانی را در نظر گرفت. به طور  مجاز تفسیر را اعطا کند، نمی

وجود دارد آیند اداري موردنظر در فرمجاز تفسیر ه که آیا جایی براي حاشیبررسی کرد توان  مشخص می

مجاز  و اعمال حاشیهتصمیم خودکار منتفی است بود،  شدهاز آن استفاده در این فرآیند یا خیر. اگر قبلاً 

استدلال قوي براي دیدگاه انتزاعی این است که قانونگذار بر لزوم ت. اسموردنظر تفسیر در این شرایط 

با دیدگاهی که از گذشته تثبیت شده است، مطابقت دارد که  گیري انسانی تأکید کرده است. این تصمیم

مجاز تفسیر را داشته باشد، مانع از پذیرش  اصولاً در صورتی که مبناي حقوقی فرآیند اداري، حاشیه

کتاب نهم از  31aقانون ، استثناءبااینحال، به صورت شود.  هاي خودکار می اقدامات اداري توسط دستگاه

کلی تصمیمات خودکار را رد  در حالتدهد که سیستم حقوقی  نشان می در آلمان 1عیون تأمین اجتمانقا

مجاز حاشیه مفهوم فرض بر این است که لازم نیست هر تصمیمی بر اساس  قانون کند. در این نمی

دهد که خودکارسازي دقیقاً انسانی  نشان می قانوناین منطق  زیراتوسط شخص اتخاذ شود.  تفسیر،

مورد در  تواند منجر به عدالت بیشتر شود. این است و در صورت تخصیص بهتر منابع می کردن فرآیند

سازمان یک  در آلمان است. اگرچهمالیاتی  هاي رویهو خودکارسازي یکی از دلایل اصلی نوسازي  واقع

زي و از پیش برنامه ری مجاز تفسیر،حاشیه از را بدون استفاده  یباید مجاز باشد که فقط اقدامات خاص

شده،  ریزي از پیش برنامه مجاز تفسیر به صورتاعمال حاشیه  بااینحال باید توجه داشت،تحریر کند. 

هاي  ستورالعملمجاز تفسیر توسط دبا اعمال حاشیه تواند  میاساساً غیرقانونی نیست، یک مرجع 

 .دي کنتصمیم گیر ، در خصوص برخی اقداماتشده تحریر

شود  ) مانع از این میVwVfGفدرال ( يادار ندیاز قانون فرآ 35aش بخفوق از تفسیر غیرانتزاعی 

قلمداد یا بر اساس یک مبناي قانونی متفاوت  غیرقانونی ،کاربردي قبلاً اجرا شدهخودکار هاي  که برنامه

هاي کنترل ترافیک  توان به ویژه با سیستم د. این دیدگاه را مینهاي آینده منع شو پیشرفتیا از شوند و 

ماده  موارد ممکن است به عنوان احکام عمومی صادر شوند که طبق  قبلاً ذکر شد نشان داد. اینکه 

 هستند.ریزي شده  بر اساس ابزار خودکار از پیش برنامهتصمیمات اختیاري  2اي قانون ترافیک جاده

                                                 
1. Sozialgesetzbuch IX 

2. Straßenverkehrsordnung 
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ه عنوان بو قانون رویه اداري آلمان در مجاز تفسیر، توسعه و نوآوري  حاشیه امکان اعمال خودکار

هاي  در مواجهه با نوآوري کند. میرا میسر  مندي از مزایاي تجزیه و تحلیل خودکار کلان داده مثال بهره

هاي خودآموز، مفاهیم سنتی خودکارسازي ممکن است به زودي  فنی، مانند یادگیري ماشین و الگوریتم

موردنظر از مختلف، اهداف  هاي منسوخ شوند. به خصوص در مورد تصمیمات پیچیده اداري با پارامتر

د. به نخودکار بهتر از تصمیم انسانی به دست آی ا استفاده از روشد بنتوان مجاز تفسیر می حاشیهاعمال 

، بلکه آن شودمجاز تفسیر خودکار ممنوع ن شده است که اعمال حاشیه ی پیشنهاددلایل فوق، به طور کل

مجاز تفسیر خود را از طریق  اداره ممکن است حاشیه ،بدین ترتیب. شودها  در محدوده حاکمیت قانون ر

 .اشیا اعمال کند هاي کاربردي اینترنت خودکار و طراحی برنامهابزار 

 ایاش نترنتیبا ا دیجد یو حکمران يادار نیبالقوه در قوان راتییتغ جادیا. 5

ت اساسی در قوانین اداري تغییراتواند  به صورت بالقوه میاشیا   هاي خودکار از طریق اینترنت معرفی رویه

 شود. ارائه می آنچه قبلاً گفته شد،خصوص براساس این در ایجاد کند. در ادامه، پنج نظریه 

 یها و ادارات عموم انسان يها برا نقش رییتغ .1-5

اشیا توسط دولت به معناي تغییر اساسی است، زیرا اطلاعات به صورت خودکار  استفاده گسترده از اینترنت

توانند به طور خودکار انجام  توانند به طور خودکار اتخاذ شوند و اقدامات می شود، تصمیمات می ري میآو جمع

اشیا این پتانسیل را  . بنابراین، اینترنتندسته، اقدامات اداري در هر سه سطح در حال تغییر بدین ترتیبشوند. 

اي  ي امور اداري دیگر موضوع بوروکراسیایجاد کند. اجرا را دارد که یک تغییر ساختاري در فرایند اداري

ریزي از قبل و پیگیري تصمیمات حیاتی متمرکز  شود و اعمال انسانی بر برنامه تحمیلنخواهد بود که بر مردم 

اشیا بدیهی و قابل  نه تنها از طریق اینترنت مأموریتشد، این  نسبت داده می مأموریتاست. اگر قبلاً به اشیا 

چنین ماموریتی اقتدار حکمرانی وجود دارد. خودکار شدن اجراي قانون روز به روز پشت ، بلکه درك است

 .دهد ها عملکرد و معناي اداره را تغییر می همه اینو  شود پذیرتر می امکان

 یمشارکت يفرصت قانونگذار .2-5

هاي  د، در موقعیتاقدامات تا حد زیادي از پیش تعیین شده باشنمندي از فناوري اینترنت اشیا،  با بهرهاگر 

انسانی نیست. مشارکت انسانی به ویژه  مأموردیگر بر عهده یک  گیري غیرانتزاعی و عینی، تصمیم عملی

شود. این تصمیم  متمرکز می» تصمیم اولیه«ریزي و پیاده سازي سیستم، یعنی  بر فرآیند مقدماتی برنامه

بدین گیرد.  قانونگذاري را نیز در بر می مؤلفهک کند، اما علاوه بر آن ی اولیه در واقع قانون را اجرا می

هایی براي مشارکت سایر  ها و همچنین ضرورت خود، فرصت هاي مؤلفهدر روند پیاده سازي ترتیب، 

 د.وجود دارگذاري  در قانونعاملان 
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 يدر روند و ساختار ادار راتییتغ .3-5

 ندیاز قانون فرآ 35a. بخش کند یم جادیا يادار ندیفرآ يرا برا یخاص تقاضاهاي نیهمچن خودکارسازي

این توسط قانونگذار وضع شود.  دیاشاره دارد که با یبه مقررات خاص )VwVfG( آلمان فدرال يادار

منجر به رشد مقررات شود.  تواند یم ،ایاش نترنتیا يکاربرد يها گسترده برنامه یمعرف خصوص، در مورد

 ن،یها و اصول تأمل کند. علاوه بر ا نهاد میتعم ژهیو به و يرادا هیدر مورد انطباق رو دیقانونگذار با

ها (در  دولتتا ساختار  یرسم مقامات از نقش افته،یرشد  يها ساختار يسازگار یدر مورد چگونگ یسؤالات

 جادیا (Corvalán, 2018: 55-87)، مطرح خواهد شد. کشورهاي بکارگیرنده فناوري اینترنت اشیا)

 خواهد بود زیعموم چالش برانگ يدر دسترس قرار دادن آن برا نیو همچن ها لتدو يبرا یدانش تخصص

 .در نظر گرفته شودبراي این منظور مرجع مستقل صالح  کی دیصورت با نیدر ا و

 ازیبه جهات موردن یمنابع انسان تیهدا .4-5

همه جا حضور دارند و به ها در  اندازي از خودکارسازي است که در آن رایانه اشیا چشم انداز اینترنت چشم

ها  کنند، اما موارد استفاده از آن میایجاد را  یهای هایی فرصت شوند. چنین سیستم محیط شبکه متصل می

به نظر ممکن است کنند،  کنند. در یک سیستم خودکار که عمدتاً اشیا در آن عمل می را مشخص نمی

قوانین  خودکارسازي شود. با این حال، ند میرسد که این امر منجر به افزایش فاصله بین دولت و شهرو

منجر به تواند  می يدکارسازبلکه خو، نه تنها اینطور نیستدهد که  مالیاتی نشان می هاي رویهدر زمینه 

اشیا  هاي اینترنت . وقتی برنامهشودها به جایی که واقعاً مورد نیاز است  آزادسازي منابع انسانی و هدایت آن

اشیا نیست، بلکه  ها به اینترنت شوند، دیگر تنها موضوع انتقال از اینترنت رایانه ازي میس با این هدف پیاده

 بدین ترتیب ها است. انتقال از یک ماشین اداري مبتنی بر افراد به یک اداره انسانی مبتنی بر ماشین

ي اثربخشی و ها کند. وعده انسانی را تضمین میفراتر از اقدام ترکیب انسان و ماشین عمل کارآمد و 

هاي پیشرفت فناوري براي تأثیرگذاري مثبت بر روابط بین شهروندان و  کارایی، در این زمینه، از پتانسیل

، این هدف انسانی را باید با بدین ترتیبکنند.  دولتشان با ایجاد کیفیت جدیدي در ارتباطات استفاده می

 د.شکل دادن فعالانه به خودکارسازي ادارات دولتی جستجو کر
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 ي و پیشنهاداتریگ جهینت

را  یارتباط يها ستمیو س ها سازمانبه سرعت،  کینزد ندهیاست که در آ يفناوري نوظهور ایاش نترنتیا

 تیمتفاوت، بدون دخالت انسان به انجام فعال ایاش نیارتباط ب يفناوري با برقرار نایاحاطه خواهد کرد. 

 ایاز اش يا تعامل، شبکه ی اینراك خواهند گذاشت و در پاطلاعات خود را به اشت اشیا نی. اپردازد یم

تر  با کارآمدتر کردن، امن تواند یم ایاش نترنتیا يها شنیکیخدمات و اپل به وجود خواهد آمد. هممتصل به 

برخی از هم در  زهنو ایمزا نیداشته باشد؛ اما ا يادیز یاجتماع يایتر کردن جامعه مزا هوشمندو  کردن

 بدین ترتیب نیاز استمسدود شده است.  يو مقررات گذار یحقوق يها با چارچوب غالباً هاي جهانکشور

و خطرات متصور و مسائل بالقوه آن حاصل  دیجد يفناوراین توسعه  يایمزا نیب ینگاه تعادل کیکه 

 شود.

ل شامدر راستاي حکمرانی هوشمند باید  ایاش نترنتیاعینی مبتنی بر  يها طراحی سامانهالزامات 

 ي کهادار يها هیروالزام انطباق با قانون در شهروندان و دولت،  نیب کتریتعامل نزدتحقق هدف 

در  یرمجاز تفس یهعدم وجود حاشبرقراري شرط و را در بردارند  سازي با استفاده از اینترنت اشیاخودکار

بکارگیري عاد مهم اباز  تیامنی و خصوص میحر، ها از داده از سوي دیگر حفاظت .ندرویه اداري باش

 آن در جامعه حاصل شود. يحداکثر رشیشوند تا پذ نیتضم دیکه با ندیآ یبه حساب ماینترنت اشیا 

ي قانونگذار ،اروپا در ها ادهدحفاظت  عمومیقررات م مشابه دیکاربر با يها حوزه حفاظت از داده در

کاربران،  يها حفاظت از داده حهیبر لایران باید ا در و فناوري اطلاعات وزارت ارتباطات انجام شود.

با اینحال در تدوین  دولت، به مجلس ارائه شود. بیتا با تصو ندرا اعمال کلازم  اصلاحاتو  شنهاداتیپ

نامطلوب  یاطلاعات، از عدم تقارن اطلاعات يها و آزاد با ادغام حفاظت از دادهلایحه باید دقت شود که 

 .شود يریجلوگین ریدولت و سا انیم

 در این راستااست که هاي بکارگیري فناور اطلاعات  یکی از چالشافراد،  یخصوص مینقض حر عدم

 فیمفهوم تعر ران،یکه در حقوق ا ی و اطلاعات قابل شناسایی شخصیخصوص میحر رهیدا دیابتدا با

 عه،جامدر افراد  یروان تیاعتماد و امن جادیا يسپس برا. شود فیتعربه خوبی  ،دیآ یبه حساب م يا شدهن

. در مورد انتشار اطلاعات قرار گیردمدنظر ب ییو در سطح بالا فیتعر یخصوص میحر يها استاندار

که با افزایش شدت حملات سایبري روي ها  ها و شرکت سازمان ایکاربران، کسب و کارها، و  یخصوص

مطابق با سند زیرا  .رندیگبرا برعهده  تیمسئولباید در زمان وقوع رخداد  یمتول يها ، سازماندهد می

)، مسئول نشت اطلاعات يمجاز يفضا یعال ي(مصوب شورا فضاي مجازيکار مقابله با حوادث  میتقس

 مقام همان سازمان است. نیبالاتر ،یدر هر سازمان و دستگاه
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در برابر  یمنیا يها و مراکز برا سازمان ياز سو نهیصرف هز ازمندیناز سوي دیگر  تیحوزه امن

و صدور دستور العمل،  یانسان يرویو ن زاتیتجه دیبا خر صرفاًتوجه داشت  دیبا .است يبریحملات سا

شود. از  نهیسازمان نهاد ایدر مجموعه و  تیامن گفرهن دیو با شود ینم نیسازمان تأم کیدر  تیامن

در کشور  تیمدل کسب و کار حوزه امن دیکم است و با تیحوزه امن يبرا یبودجه دولت گرید يسو

 یابیرا از نظر عملکرد ارز تیوجود ندارد که محصولات حوزه امن یدر کشور مرجع نحالیبا ا .ح شوداصلا

 زاتیمحصولات و تجه تیامن نیتضم گریمتفاوت از سازمان د ها، ناز سازما کیهر  ل،یدل نیکند. به هم

 .کند یم تأییدرا  تیحوزه امن

اطلاعات، سازمان  يمله وزارت ارتباطات و فناورنهاد از ج نیبا کمک چند يا نامه نیراستا آئ نیا در

 یابیگردد تا امکان ارز نیتدو دیبا یبه عنوان بخش خصوص يا انهیرا یاستاندارد و سازمان نظام صنف یمل

ها  همه سازمان کهدهد  جهیرا نت يا هیفراهم شود و رو تیحوزه امن زاتیعملکرد محصولات و تجه

در  تیحوزه امن يها نامهیگواه ینامه تمام نیآئ نیا نیا تدوب بیترت نیمطابق آن عمل کنند. بد

 خواهد شد. کپارچهیها  سازمان
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