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هاي خصوصی در حوزه اینترنت اشیا: حفاظت از داده هايچالش
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 چکیده

هاي نوظهور قرن اخیر، به تکنولوژي ایجاد ارتباط میان ابزارهاي اینترنت اشیا، به عنوان یکی از فناوري

گردد. ابزارهاي دربردارنده این فناوري در انجام وظایفی اطلاق می الکترونیکی با یکدیگر یا عامل انسانی،

آوري و پردازش ه است، نیازمند جمعنویس شده به پردازنده آنها داده شدکه مطابق با پروتکلهاي پیش

 هايچالشدست آمده از محیط پیرامون خود، از جمله اطلاعات خصوصی اشخاص، هستند. اطلاعات به

مختلفی در ارتباط با اینترنت اشیا وجود دارد؛ مانند امکان افشاي اطلاعات خصوصی اشخاص و یا تحدید 

و مسأله مسئولیت مدنی آنها در برابر مصرف کننده کنترلده و حقوق مالکانه آنها و یا حتی روابط میان پردازن

کنندگان. مدیریت این چالشها نیازمند برخورداري از یک نظام حقوقی مشخص است که بتواند احکام لازم 

گذاري اتحادیه اروپا را در راستاي مدیریت مسائل مربوط به اینترنت اشیا، در خود جاي دهد. تجربه مقررات

 تواند مورد توجه قانونگذار ایران قرار گیرد. وص میخصدر این

 هاي خصوصی.، پردازنده، قراردادهاي پردازش دادهکنندهکنترلاینترنت اشیا،  واژگان کلیدي:

  

                                                                                                                             

 moslemtog@yahoo.com(نویسنده مسئول)  عضو هیأت علمی دانشگاه علوم قضایی و خدمات اداري،  .1

 دانشجوي دکتراي حقوق خصوصی دانشگاه علوم قضایی و خدمات اداري. 2

mn.ujsasac0077@yahoo.com  
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 مقدمه

مسأله ، الکترونیکی میان نهادهاي عمومی یا خصوصی هايپیامداده  لتاثیر تباد امروزه تحت

م تبدیل شده است. این اطلاعات در دو گروه اطلاعات عمومی به امري مه ،حفاظت از اطلاعات

هاي . از آنجا که اطلاعات شخصی اتباع کشورها به عنوان سرمایهشوندمیبندي طبقه ،و شخصی

تواند به نوعی امنیت ملی می ،این کشور تلقی و دسترسی غیرمجاز بیگانگان به این اطلاعات

بینی سازوکارهاي مناسب از بعد کشورهاي جهان نیازمند پیش ؛کشورها را تحت الشعاع قرار دهد

دسترسی بیگانگان به اطلاعات  ،عنوان مثالند. بههستتقنینی و اجرایی  هايگذاريسیاست

دهد جمعی زیستی را به دشمنان می هاي کشتارامکان ساخت سلاح ،بیومتریک اتباع یک کشور

یا در اختیار گرفتن  ؛وندشفراد با ژنتیک متفاوت میکه تنها منجر به نابودي گونه خاصی از ا

تواند زمینه می ،اطلاعات مربوط به نظام پرداخت حقوق کارکنان یک کشور توسط بیگانگان

. مسائل این فراهم آورددستیابی آنها به میزان ارز قابل گردش در بازارهاي پولی یک کشور را 

الکترونیکی در اتحادیه اروپا در سال  هايپیاماده چنینی منجر به تصویب دستورالعمل حفاظت از د

 هاي حقوقی براي ناقضان قواعد این دستورالعمل گردید.بینی مسئولیتو پیش 1995

عملکرد فراملی نهادهاي موجود در یک کشور منوط به تبادل داده پیام با  ،در حال حاضر

کننده نهادهاي کنترل ،نمایندام میکه نسبت به ارسال اطلاعات اقد أي مبد. نهادهااستبیگانگان 

-هایی که با دریافت اطلاعات نسبت به پردازش آنها و انجام اعمال مورد نظر نهاد کنترلو سازمان

اتحادیه  یادشده،دوده موضوعی دستورالعمل شوند. محمی خطابپردازنده داده  ؛نندککننده اقدام می

. از آنجا که پردازندگان استبه اطلاعات شخصی افراد مربوط  هايپیاماروپا در حوزه حفاظت از داده

و عملا دسترسی به آنها جز در موارد وجود قرارداد  اشنددر هر نقطه از جهان ب توانندها میپیامداده

محوریت مسئولیت در حفاظت از  یست؛متقابل میان کشورهاي متبوع دو سازمان امکان پذیر ن

گردد. البته این نهادها نیز با انعقاد کننده اعمال مینترلک اطلاعات شخصی افراد بر نهادهاي

بینی الزامات حفاظت از اطلاعات مورد توانند نسبت به پیشقراردادهاي خصوصی با پردازندگان می

 ها اقدام نماینداین سازمان علیهنسبت به اقامه دعوي  ،مسئولیت قراردادي با استناد به ،تبادل

(Grant&Etc, 2019:1). 

آوري، پردازش و وري و ایجاد ابزارهاي دیجیتالی جمعابا توجه به توسعه روزافزون فن

اي جدید یافته است. وجهه ،خصوصی هايپیاممسأله حفاظت از داده ؛کننده اطلاعات شخصیتبادل

آوري شده، نسبت به جمعطراحیبا برخورداري از پروتکلهاي از پیش اینترنت اشیاابزارهاي درواقع، 
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کنندگان یا پردازندگان اقدام اطلاعات محیط پیرامون خود، پردازش و ارسال اطلاعات به کنترل

دستورالعمل مصوب مدنظر که  است زوایاي گوناگونیواجد  ،وريانمایند. از آنجا که این فنمی

 قرراتیمدر این اتحادیه مبادرت به تصویب  گذارانسیاستقرار نگرفته بود، اتحادیه اروپا  1995

نمودند که در  2016در سال  اتحادیه اروپا اطلاعاتحفاظت از  دستورالعمل عمومیجدید با عنوان 

جمله نقاط ضعف  از-(Lindqvist, 2017:2). الاجرا گردیده استلازم 2018ماه می سال 

بینی مسئولیت قانونی براي پردازندگان، عدم عدم وجود حکم خاص در پیش ،دستورالعمل پیشین

کار عملکرد ابزارهاي وکنندگان در سازبینی میزان مسئولیت پردازندگان یا کنترلامکان پیش

اینترنت اشیا، عدم وجود حکمی خاص در نحوه جبران خسارات ناشی از عملکرد ماشینها و... بیان 

شده است. دستورالعمل جدید با رفع خلاءهاي مقررات پیشین و ایجاد تحولات فراوان در میزان 

بینی احکام خاص در موارد وجود ئولیت ناقضان این مقررات، نحوه جبران خسارات وارده و پیشمس

مبناي عملکرد  امروزه ،)28(ماده  کننده و پردازندهوجود قراردادهاي خاص میان کنترلیا عدم

  (Grant&Etc, 2019:3) .ستهاي حاکم در اتحادیه اروپادادگاه

بررسی مربوط به متغیرهاي پژوهش همچون اینترنت اشیا مفاهیم  ،در ادامه، در بخش اول

هاي اشخاص وجود دارد و ی که درخصوص حفاظت از دادههایچالش ،خواهد شد. در بخش دوم

مورد بحث واقع خواهد شد. کننده کنترلهاي انعقاد قرارداد میان پردازنده و در بخش سوم، بایسته

 مبتنی بر رویکرد تطبیقی است. تحلیلی و در مواردي هنجاري و  ،روش پژوهش

 شناسی متغیرهاي پژوهشمفهوم -1

از  مفاهیم بنیادین مرتبط ضروري است؛ پیش از ورود به تحلیل موضوع، تبیین و ارائه تعریف از

کنندگان و گفتار حاضر در دو بند ذیل، مبادرت به تحلیل مفهوم اینترنت اشیا و کنترل ،رواین

 نماید.پردازندگان اطلاعات می

 اینترنت اشیا -1-1

حات با الحاقات و اصلا 2010اتحادیه اروپا مصوب  هايپیاماعلامیه مرکز نظارت بر داده 29ماده 

2015،١
 ،ند که در آنهستهایی زیرساخت ،اینترنت اشیا«دارد: در تعریف اینترنت اشیا بیان می 

براي ضبط، پردازش، ذخیره و هاي کاربردي روزمره ده در دستگاهشمیلیاردها حسگر تعبیه

طور که از قابلیت ارتباط با عامل انسانی برخوردار و همان است ها طراحی شدهانتقال داده

                                                                                                                             

1. European Data Protection Supervisory 
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هاي دیگر با هاي منحصر به فرد، با دستگاهها یا سیستمشناسه با بهره مندي از ؛ندهست

ابزارهاي اینترنت  ،به عبارت دیگر ١؛».کنندتعامل برقرار می ،هاي شبکهاستفاده از قابلیت

هاي منحصر به فرد به پردازنده آنها، نوعی ابزارهاي هوشمندند که با تعبیه پروتکل ،اشیا

تعیین شده انجام وظایف از پیش براي هاپیامقابلیت دریافت و پردازش داده ؛همانند انسان

یا نامتمرکز  اینترنت قابلیت اتصال به بسترهاي متمرکز مانند ،. این ابزارهاندکنکسب میرا 

قابلیت ارتباط از راه دور با انسان یا دیگر  ، ازو از این طریق رندچین را دامانند بلاك

هاي تلویزیون ها وابزارهاي متعددي ازجمله ساعت، ند. امروزههستبرخوردار  هاسیستم

ام نسبت به انج ،اند که هر یک با برخورداري از پروتکلهاي خاصهوشمند طراحی شده

علاوه بر آن، کاربرد ابزارهاي اینترنت اشیا  ).Nest,2019(کننداقدام می ،شدهوظایف تعیین

در اقلام مختلفی از جمله ساخت هواپیماهاي بدون سرنشین نسل سوم، کنترل و مدیریت 

 .استیافته نیز بر متخصصین این امر مشهود امور بازارهاي مالی در کشورهاي توسعه

 کنندهکنترلپردازنده و  -1-2

د: اردکننده بیان میاتحادیه اروپا در تعریف کنترل 2016دستورالعمل مصوب  4ماده  7بند 

 است شخص حقیقی یا حقوقی، مرجع عمومی، نمایندگی یا هر نهاد دیگري ؛کنندهکنترل«

هاي شخصی را وسایل پردازش داده  اهداف و ،که به تنهایی یا به طور مشترك با دیگران

که به انی هستند ابزارهاي اینترنت اشیا داراي سازندگ ،به عبارت دیگر ؛».کندمیتعیین 

مند هستند. این اشخاص از امکان کنترل آنها بهرهو  دسترسی دارنداطلاعات این ابزارها 

 ،مطابق با نقش خود در عملکرد یک ابزار ؛شوندنامیده میکننده کنترلحقیقی یا حقوقی که 

پیام از پردازنده دادهکننده کنترلاگرچه اطلاق عنوان  ،یشوند. به عبارت توانند شناساییمی

دسترسی  ؛پذیرداما در صورتی که پردازش داده توسط ابزار اینترنت اشیا صورت  ست؛جدا

شده توسط وي صورت تعیین یمشهرچند تحت خط ،کننده به اطلاعات پردازش شدهکنترل

 8از بند  11تواند عنوان پردازنده را بر این اشخاص بار نماید. این امر در شماره نمی ؛پذیرد

 4ماده  8به تعبیر بند  ،در مقابل ٢اعلامیه مذکور نیز مورد تاکید قرار گرفته است. 29ماده 

                                                                                                                             

1. WP29, Opinion 8/2014 (n 5) 4. 

2. WP29, Opinion 1/2010 (n 11) 8. 
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یا هر نهاد دیگري  شخصی حقیقی یا حقوقی، مقامات دولتی ؛پردازنده« مرقوم،دستورالعمل 

سازو کار  ،بنابراین ؛».کندپردازش میکننده کنترلهاي شخصی را از طرف ادهاست که د

 ،رواز این ؛گرددتعیین میکننده کنترلاست که توسط  یشیمتحت خط ،عملکرد پردازشگر

وي  ؛توسط پردازشگر تعیین گردد هاپیامو چگونگی پردازش داده یمشدر صورتی که خط

 ،کنندهکنترلبینی شده براي پیشهاي قانونی و مسئولیت استکننده کنترلداراي عنوان 

فرایند مذکور  تصریح یا تبانی بر وجود . این امر اعم ازبراي وي نیز قابل اعمال خواهد بود

حکم عرف در تعریف مسئولیت حقوقی یا پردازنده و کننده کنترل دوطرف،در قراردادهاي 

نیز  2010اعلامیه مصوب سال  ،ار این موارددر کن .)28ماده  10(بند  ، خواهد بودمذکور

دو شرط اساسی تمایز شخصیت و انجام دستورات کننده کنترلبراي تمایز میان پردازنده و 

اگر هر دو عنوان پردازنده و  ،رواز این ؛بینی نموده استتوسط پردازنده را پیشکننده کنترل

م انجام وظایف پردازندگی نیز وي در مقا ؛در یک شخص وجود داشته باشندکننده کنترل

 .اعلامیه) 29از بند اول از ماده  11کنندگی خواهد بود (شماره واجد مسئولیت کنترل

 هاي خصوصیهاي موجود در راستاي حفاظت از دادهچالش -2

ار عملکرد ابزارهاي اینترنت ترین مسأله در سازوکمهم ،هاي خصوصیحفاظت از داده

 شود.موجود در این زمینه پرداخته می هايچالشترین در دو بند به مهم اشیاست که در زیر

 کنندههاي انعقاد قراردادهاي تولید و مصرفچالش -2-1

به همراه  کنندگان این ابزارهامصرف اطلاعات ،ابزارهاي اینترنت اشیا به کارگیريهنگام 

 ،لاعات محیط پیرامون آنهااط و حتی ندهستکنندگان با آنها در ارتباط افرادي که مصرف

 ،شدهدر صورتی که در اطلاعات دریافت ،رواز این ؛ستهاقابل دریافت توسط این ابزار

 .غیرقابل جبرانی برجاي بگذارد هاياثر تواندمی ؛اي صورت پذیردسوءاستفاده

(Wendehorst, 2016: 191) خرید چنین ابزارهایی از تولیدکنندگان آنها در  ،از طرف دیگر

تمام  ،کنندگان ملزم خواهند بودمصرف ،رواز این ؛پذیردقالب قراردادهاي الحاقی صورت می

زنی قبول و قرارداد شده را بدون برخورداري از حق شرط یا قدرت چانهتعیینشرایط از پیش

الشعاع کنندگان در انعقاد قراردادها را تحترفاختیار مص تنهانه ،این امر. را منعقد نمایند

بینی شروطی غیرمنصفانه گاه منجر به پیش بلکه ؛(Walden&Etc,2016:3) هددمیقرار 
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مفاد قرارداد به نحوي گنجانده  ،حتی در مواردي ؛(Peppet,2019:686) شودمیدر قرارداد 

کنندگان از درك از مصرف بار حقوقی، بسیاري ازعبارات شود که به جهت برخورداري می

آن شروط نسبت به انعقاد قرارداد  مفاد بدون آگاهی به ،بودهز مفهوم عبارات نوشته شده عاج

  کنند.اقدام می

که  ستآنهاتوسط تولیدکنندگان  مسأله تحدید مالکیت دارندگان ابزارها ،چالش دیگر

رد. در دنیاي حاضر، پذینسبت به قرارداد فروش صورت می جداگانه،یا  یبه صورت ضمن

مسأله حق انحصاري تولیدکننده از  دلیلاز ابزارهاي اینترنت اشیا به  استفاده مالکان

 صبه شکلی بروز نموده است که در صورت خرابی یا نق ،خود ابداعیوري ابرداري از فنبهره

هاي ابزار، دارنده از تعمیر شخصی آن محروم بوده و باید طبق قرارداد به نمایندگی

تواند منجر به ایجاد شده توسط تولیدکننده مراجعه نماید. این امر در مواردي میتعیین

تراکتورهاي هوشمند  تولیدکننده ،دیرتوان به پرونده جانمشکل گردد. در این خصوص می

فنی هنگام برداشت محصول مواجه گردید و  صهنگامی که تراکتور دارنده با نق دکراشاره 

آوري شرکت مزبور از طریق فن ؛دکرآن  به جهت ضرورت، دارنده شخصا مبادرت به تعمیر

مبادرت به از کارانداختن تراکتور نمود که این امر منجر به صدمات مالی  ١دورکنترل از راه

 .(Coll&Etc,2019:33)  گردیدبسیار زیادي به دارنده زمین کشاورزي 

بیان شده در این بخش، به طور جدي قابلیت طرح در نظام حقوقی ایران را نیز  هايچالش

اطلاعات خصوصی   تنها اسناد مصوب قانونی در زمینه حفاظت از ،دارد. در نظام حقوقی ایران

قانون تجارت الکترونیکی هستند که پردازش اطلاعات شخصی اشخاص  59و  58اشخاص، مواد 

اجراي این مقررات در سازوکار انعقاد  ،اند. متاسفانه متن مبهم این موادشرایطی نموده را منوط به

این قانون تنها  58چرا که متن ماده  کند؛کننده را با مشکل مواجه میقرارداد میان تولید و مصرف

در حالی که هیچ حکمی در خصوص  زمینه چگونگی پردازش اطلاعات است؛مبین مقرراتی در 

گردد. ضمن ن مواد مشاهده نمیهاي موجود در آهاي مذکور و محدودیتآوري دادهکیفیت جمع

هاي قومی، هايِ مبین ریشهاي تنظیم شده است که پردازشِ دادهبه گونه 58اینکه متن ماده 

روانی و جنسی اشخاص  ،هايِ مربوط به وضعیت جسمینژادي، عقیدتی، مذهبی، اخلاقی و داده

گویاي تفکیک میان این گروه  ،و نص ماده است نموده 59و  58را منوط به شرایط مقرر در مواد 

                                                                                                                             

1. Remote Control 
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این موضوع ناشی از مسامحه  ،. اگرچه به نظر نگارندگانهاي شخصی استها و دیگر دادهاز داده

ه مدنظر داشته و امکان هاي خصوصی را در متن این مادقانونگذار بوده و وي پردازش انواع داده

اما نص مبهم ماده مذکور و البته  کند؛الغاي خصوصیت از مصادیق مذکور را به خواننده اعطا می

کند. وري اطلاعات، ضرورت اصلاح این مقررات را ایجاب میآاي در زمینه کیفیت جمعنبود مقرره

مالکیت دارندگان نیز دولت نیازمند در زمینه نظارت بر کیفیت انعقاد قراردادها و پیشگیري از تحدید 

دار نظارتی، ارائه دستورالعمل بر نحوه فعالیت تولیدکنندگان و حتی ارائه بینی مراجع صلاحیتپیش

تا از انعقاد هرگونه قرارداد دیگري از  شده به نهادهاي مذکور استنویسنمونه قراردادهاي پیش

ه آگاهی لازم به عموم جامعه از طریق ابزارهاي سوي آنها جلوگیري گردد. در نهایت امر نیز ارائ

فزایش آگاهی عمومی ا از قبیل تلگرام برايهاي اجتماعی ارتباط جمعی مانند تلویزیون یا شبکه

 ضروري است.

 کنندهکنترلهاي تعامل میان پردازنده و چالش -2-2

شده مبادرت به تعیین انجام وظایف از پیشبراي آنکه ابزارهاي اینترنت اشیا  دلیلبه 

در موارد لزوم، پردازش آنها توسط یک پردازنده  ؛نمایندآوري انبوهی از اطلاعات میجمع

باید با سرعت و دقت بالا صورت پذیرد تا خللی در راستاي عملکرد این ابزار ایجاد نشود. 

ده کنندگان را ملزم به انتخاب پردازندگانی نموکنترل ،2016دستورالعمل  17ماده  2بند 

 ؛نمایند است که ضمانت کافی در رابطه با اقدامات فنی خود و حفظ حدود ایمنی ارائه

توانند وظیفه پردازش نمی، کنندهکنترلپردازندگان نیز جز در موارد وجود رضایت  ،همچنین

. در کنار این موارد، پردازندگان از همکاري مشترك محول نمایندداده را به پردازندگان دیگر 

(بند دوم  محرومندکننده کنترلجز در موارد وجود رضایت  ،نیزکننده کنترلشرکت با چند 

، امروزه چنین مسائلی ندهو پردازکننده کنترلاگرچه در هنگام انعقاد قرارداد میان  .)28ماده 

اما در صورتی که در  ؛د حل و فصل قرار گرفته استبینی شروط قراردادي موربا پیش

این است که نوع و میزان مسئولیت هر  موجود،سوال  ؛بینی نشودپیشچنین امري  ،قرارداد

؟ از آنجا که خواهد بودبه چه شکل  ،طرفین قرارداد در موارد سوءاستفاده یک طرف از یک

به نظر  ست؛بالا تیهاي خصوصی افراد از بعد امنیتی واجد اهممسأله حفاظت از داده

به منزله تقصیر  2016عدم اجراي مقررات دستورالعمل  ،نگارندگان در شرایط کنونی

(مانند  ی بر مسئولیت مبتنی بر تقصیرتنهاي مبچه در سیستم ،رواز این است؛متعاملین 
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ي در انگارسهل ،هاي مبتنی بر مسئولیت مبتنی بر خطر در هر حالو چه در سیستم ایران)

اما نحوه تقسیم مسئولیت میان  ؛مصداق تقصیر است یادشده،اجراي مقررات دستورالعمل 

. آیا در صورت تقصیر یک طرف، طرف دیگر نیز مسئول ستروچالش پیش ،طرفین قرارداد

پذیرد یا به جبران خسارت است؟ آیا جبران خسارات وارده به صورت تضامنی صورت می

، واجد بینی شده در دستورالعملهاي پیشعلاوه بر مسئولیت ،کنندهکنترلصورت نسبی؟ آیا 

توان بیان داشت از آنجا که در درخصوص سوالات مذکور می ؟هستمسئولیت اضافی نیز 

نظام حقوقی اتحادیه اروپا، اصل بر مسئولیت نسبی و شخصی اشخاص بوده و مسئولیت 

گذار است، باشد که نیازمند تصریح قانونعمل غیر یا مسئولیت اضافی حکمی استثنایی می

مذکور را منفی دانست. این نظر در نظام حقوقی ایران نیز می تواند توان پاسخ سوالات می

 قابلیت استناد داشته باشد.

قانون تجارت الکترونیکی  59و  58طور که بیان شد در نظام حقوقی ایران، مواد همان

، پردازش و ذخیره هرگونه داده پیام شخصی اشخاص را منوط به رضایت 1382مصوب 

در محدوده اهداف مشخص تشریح داده شده به دارنده و به میزان  صریح و موردي دارنده،

در صورتی که هر یک از شرایط بیان  ،رواز این ه، نموده است؛متناسب با اهداف تعیین شد

کنندگان رعایت نشود، به منزله نقض مقررات قانونی و مسئولیت حقوقی شده توسط کنترل

ده توسط پردازنده و انتقال این وظیفه به پردازنده اما در زمینه پردازش دا ردد؛گوي تلقی می

رضایت  ؛کنندهو مصرفکننده کنترلتوان در صورت تصریح در قرارداد میان فرعی، می

همانند مفاد مقررات  ،رواز این تصور نمود؛کننده کنترلدارنده اطلاعات را در طول رضایت 

در این کننده کنترلمصوب اتحادیه اروپا، در حقوق ایران نیز تا زمانی که رضایت موردي از 

داشت. بدیهی است در صورتی خصوص اخذ نگردد، پردازنده حق بر انتقال قرارداد را نخواهد 

اخذ  باشد؛ مري مورد تصریح قرار نگرفتهچنین ا ،کنندهکه در قرارداد میان تولید و مصرف

از طرف دیگر، قید عبارت  ؛ناپذیر خواهد بودرضایت دارنده اطلاعات در این زمینه اجتناب

قانون مرقوم، ضرورت آگاهی بخشی به دارنده در تمامی  58در ماده » رضایت صریح«

نماید. اما سوال این است که آیا دارنده، امکان را القا میکننده کنترلمراحل پردازش توسط 

دیگر یا از یک کننده کنترلکننده به آوري و پردازش از یک کنترلال سازوکار جمعانتق
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این امر  2016دستورالعمل مصوب  20پردازنده به پردازنده دیگر را خواهد داشت؟ در ماده 

گذاران اتحادیه اروپا قرار گرفته است. در نظام حقوقی ایران نیز مستند مورد تصریح سیاست

هاي شخصی به منزله ملک اشخاص ذکر و با فرض اینکه داده پیامبه عبارت فوق ال

این قانون، آنها حق  30محسوب گردد و به حکم مقررات عام قانون مدنی از جمله ماده 

 توان قائل بر نظر مذکور بود.هرگونه تصرف در این اطلاعات را دارند، می

 انحصاري تولیدکننده ،ندهکنکنترل چنانچه که است این رسدمی ذهن دیگري که به سوال

 دارنده آیا؛ باشد داده اختصاص خود به را ابزار این کنترل انحصاري حق که باشد هوشمند ابزاري

 سوال به بود؟ پاسخ خواهد دارا دیگرکننده کنترل بهکننده کنترل آن از را خود هايداده انتقال حق

 به را اشیا اینترنت ابزار مالکیت که است ايکنندهکنترل معنوي حق کیفیت تحلیل نیازمند مذکور

 هاییپروتکل واجد ،شده تعیین وظایف انجام در اشیا اینترنت ابزارهاي. است نموده منتقل دارنده

-کنندهکنترل که صورتی در ١.گرددمی محسوب پردازنده عملکرد مشیخط کنندهکه تبیین ندهست

 عملکرد بر کنترل و نظارت قابلیت ابتدایی،کننده کنترل پروتکل با مشابه پروتکلی طراحی با اي

-کنترل انحصاري حق نقض منزله به شده،طراحی پروتکل ؛ چنانچهباشد داشته را هوشمند ابزار

 خصوصی هايداده تبادل و حمل و 20 ماده مقررات حق اجراي امکان ؛نگردد محسوب اصلی کننده

 هر در و نداشته وجود امکان این چنانچه اما ؛است موجود ثانوي به اصلیکننده کنترل از دارنده

 اصلیکننده کنترل معنوي حق نقض منزله به اصلی پروتکل با مشابه پروتکلی کارگیريبه ،حال

 . شد خواهد مواجه هاییچالش با نیز مذکور حق اجراي ؛باشد

 حق واجد ،فرد به منحصر خصوصیات از برخورداريدلیل  به اشیا اینترنت ابزارهاي پروتکلهاي

 استفاده به نیاز دیگري سازمان یا شرکت که صورتی در رواین از ؛دهستن خود طراح براي معنوي

                                                                                                                             

 گسترده صفحه مانند متمرکز بسترهاي به اتصال در ابزار عملکرد امکان خود، ماهیت به بسته هاپروتکل این .1

 پروتکلهاي مثال، عنوان به. آورندمی فراهم را چینبلاك مانند نامتمرکز بسترهاي یا  (World Wide Web)جهانی

6LOWPAN فراهم را کوتاه باند پهناي داراي ابزارهاي براي جهانی گسترده صفحه از بهینه استفاده ، امکان 

 سایر یا همراه تلفن باتري از بهینه استفاده ، امکان Bluetooth Low Energy پروتکلهاي همچنین. آورندمی

 به توانمی نیز نامتمرکز بسترهاي حوزه در. کنندمی فراهم را پیامداده تبادل هنگام در باتري از مندبهره ابزارهاي

 مبادلات انجام یا (Proof of Work)کار اثبات فرایند انجام امکان که نمود اشاره Graphene هايپروتکل

 میان ارتباط ، امکان (Hyperledger)یپرلجرهاپروتکلهاي  همچنین نمایند؛می فراهم بالاتر سرعت با را الکترونیکی

 .آورندمی فراهم ایمن محیطی درها پیامداده تبادل براي را مختلف يهاسازمان سیستم در شده سازيپیاده چین بلاك
(Gottipati,2019). 
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 نگارندگان، نظر به اما ؛ندک اخذ را استفاده اجازه سازنده شرکت از بایستمی ؛باشد داشته آنها از

 تولیدکننده مسلم حق این. گرددنمیها سازمان دیگر توسط مشابه هايپروتکل تولید از مانع امر این

 موجود هايپروتکل حوزه در و است بازار بر شرکت یک انحصاري حاکمیت رفع براي کالا ابداع در

 هايپروتکل ،مثال عنوان به. است فراهم امکانی چنین نیز نامتمرکز و متمرکز بسترهاي در

NEM(XeM)  کارایی و کیفیت همان با هایپرلجر هايپروتکل وظایف انجام امکان ،ابداع از پس 

 مشابه خصوصیاتی از برخورداري دلیل به  Ethereumو NEO هايپروتکل یا اندآورده فراهم را

؛ )Lunden,2019( نمایندمی ایفا چینبلاك بستر در مشابه نقشی ١هوشمند، قراردادهاي انعقاد در

 تواندمی را اولیه طراح ،هاپروتکل این در مشابه خصوصیات وجود که است این موجود سوال اما

. است منفی مزبور سوال پاسخ ،نگارندگان نظر به نماید؟ مشابه طراح علیه دعوي اقامه بر محق

 با و است طولانی زمانی مدت در طراح دقیق نویسیبرنامه به منوط ،پروتکل یک طراحی که چرا

 پروتکلی طراحی به مبادرت نویسی،برنامه که هنگامی ،رواین از. دارد ماهیتی تفاوت آن برداريکپی

 طراحی اما ؛دهد قرار بررسی مورد را تولیدپیش هايپروتکل خصوصیات تواندمی اگرچه ؛نمایدمی

 ایران حقوق در ،دیگر عبارت به .است آن خالق دقیق نویسی برنامه به منوط بستر یک در آن

 طراحی و تولید تجاري، علائم و صنعتی يهاطرح اختراعات، ثبت قانون 1 ماده نص از مستفاد

 نسبت جدیدتر خصوصیاتی واجد که صورتی در و بوده آن طراحان فکر نتیجه جدید، پروتکل یک

 ارائه ایران در بار اولین براي که شود معرفی پروتکلی عنوان به تواندمی ؛باشد مشابه پروتکل به

 . است برخوردار نیز اشیا اینترنت آوريفن حوزه مشکلات رفع قابلیت از طبیعتا و شده

 طرحی عنوان شناسایی از هدف که است این ؛ساخت وارد توانمی نظر این بر که ایرادي اما

 پروتکلی از الهام با پروتکلی اگر. است تولیدکننده توسط آن نوآورانه طراحی پروتکل، یک بر جدید

 مطابق ،رواین از ؛است نگرفته ابداعی صورت حقیقت در ؛هایی، طراحی شودهرچند با نوآوري ،دیگر

 یک در جدید طرحی شناسایی مبناي را جدید پروتکل تواننمی 1 ماده ابهام بیان با ،دیدگاه این با

 حاوي که است دانسته ثبت قابل را اختراعی یادشده، قانون 2 ماده ،طرفی از. نمود تلقی نظام

 نداشته وجود فن در« نچهمبنی بر آ 2 ماده عبارات توجه به با. باشد وريافن حوزه در »جدید ابتکار«

 افزاري،نرم هايپروتکل طراحی در که نمود برداشت توانمی ؛»نباشد آشکار مهارت دارنده براي یا

                                                                                                                             

 واکاوي )،1397ناصر، مهدي( حسین و صادقی،: رك هوشمند قراردادهاي کارکرد و شناسیمفهوم مشاهده براي .1

 ،23 دوره ، قضایی حقوق يهادیدگاه فصلنامه اسناد، الکترونیکی ثبت نظام توسعه در هوشمند قراردادهاي نقش

 .84 شماره
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 نمونه هیچ از و نداشته وجود جامعه در آن از پیشینی نمونه که گرددمی تلقی نوین طرحی آنچه

 تولیدکننده  حق نقض معناي به هاییپروتکل چنین تولید البته. باشد نشده گرفته الهام نیز دیگري

 اولا پروتکلهایی، چنین تولید در انحصار وجود صورت در که چرا ؛شودنمی قلمداد اصلی پروتکل

 یک دست به ابزار تولید ثانیا و گرفته قرار محدودیت الشعاعتحت ،صنعتی جدید يهاطرح خلق

 تولید انحصار اینکه ضمن ؛باشد دیگري طرح از سوء استفاده بر وي قصد منزله به تواندنمی طراح

 رفع و مشابه کالاي تولید راستاي در کوشش از دیگران منع منزله به شرکت یک براي کالا یک

 . یستن طراح انحصار

 ،. اگرچه در گفتار پیشیناستکننده کنترلنحوه شناسایی قانونی پردازنده از  ،چالش دیگر

ابهاماتی  ،خصوصاما در این ؛مشخص گردیدکننده کنترلمعیارهاي شناسایی پردازنده از 

دستورالعمل  4 ماده 2بند و  1995دستورالعمل مصوب  2ماده  (ب). بند وجود داردنیز 

اي از عملیات پردازش به مجموعه«دارند: در تعریف پردازش داده بیان می  2016مصوب 

آوري، ضبط، جمع :هاي شخصی از طریق اعمالی مانندوي دادهگردد که بر راطلاق می

سازي، سازگاري یا تغییر، بازیابی، مشاوره، استفاده، افشاي از طریق سازماندهی، ذخیره

انتقال، انتشار یا استفاده دیگر، تراز یا ترکیب، مسدود کردن محدودیت، پاك کردن یا 

ذکر شده است. » آوري دادهجمع« عبارت ،در تعریف پردازش داده ؛».تخریب صورت پذیرد

یا ابزار تولید شده توسط وي کننده کنترلآوري داده جزو وظایف سوال این است که آیا جمع

آوري داده توسط پردازنده پذیرد؟ آیا امکان جمعیا این امر توسط پردازنده صورت می هست

و منظر بررسی نمود. اگرچه توان مسأله را از دمی ،شدهوجود دارد؟ براي رفع چالش بیان

گذار عبارتی لغو ناشی از مسامحه قانون یادشده،آوري داده در متن مواد وجود عبارت جمع

؛ کارآیی این عبارت را برداشت نمودتوان عدمبوده و با تدبر در دیگر مواد مقررات مذکور می

صحیح تلقی گردد، وجود چنین عبارتی در تعریف پردازش داده امري  ،کهایناما بر فرض 

اي در دو دستورالعمل گذاران اتحادیه اروپا در طراحی متن چنین مادهرسد سیاستبه نظر می

 ،رواز این ؛به این موضوع توجه داشته باشند1995-2016مصوب در فواصل سالهاي 

تواند دور در یک شرکت نمیکننده کنترلطور که بیان گردید، جمع عنوان پردازنده و همان

؛ ).گرداندرا بر آن شخص اعمال میکننده کنترلهاي (که البته مسئولیت از انتظار باشد

براي » وري دادهآجمع«وجود وظیفه  ؛اگر چنین فرایندي صورت پذیرد بنابراین،
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 عبارت ،بنابراین یست؛کند، عملا لغو ناي که نسبت به پردازش داده اقدام میکنندهکنترل

کننده کنترلد جمع عنوان پردازنده و رابه آن در متن ماده باید در موایا عبارات مش بیان شده

 در یک شخصیت مورد تفسیر واقع گردد.

 کنندهمیان پردازنده و کنترلملزومات انعقاد قراردادهاي  -3

کننده کنترلپردازش اطلاعات توسط پردازنده، نیازمند انعقاد قراردادهاي پردازش میان پردازنده و 

 زیر است:انعقاد این قراردادها نیازمند ملزوماتی به شرح  است.

 کنندهانعقاد قرارداد میان پردازنده و کنترل کیفیت -3-1

آزادي انعقاد قرارداد جزو اصولی است که در تمامی نظامات حقوقی مورد پذیرش قرار گرفته و جز 

، این حق اما در مواردي ؛دلالت دارد در موارد استثنایی به طور مطلق بر حق افراد بر انعقاد قرارداد

ح یتعارض دارد. در چنین مواردي به جهت ترج دیگر حقوق اشخاص،با برخی هنجارهاي جامعه یا 

 .(Bygrave,2015:104)  گرددحق جامعه بر حق شخصی افراد، آزادي قراردادي نیز محدود می

ت. از آنجا که حفاظت از اطلاعات قوانین آمره اس تصویب تحدید آزادي قراردادي ،ابزارهایکی از 

رو از این ؛باشدمرتبط  هاتواند به امنیت ملی کشورشخصی افراد جزو امور مهم تلقی و این امر می

 که گرددتلقی میبه منزله تصویب مقرراتی آمره در اتحادیه اروپا  2016تصویب مقررات مصوب 

تمامی کشورهاي عضو ملزم به  نیز، 1992پیمان عملکرد این اتحادیه مصوب  12به تصریح ماده 

کننده در قراردادهاي میان پردازنده و کنترل 1995دستورالعمل مصوب  17د. ماده هستناجراي آنها 

 نسبت به گنجاندن دو شرط آمره قانونی در قرارداد اقدام نموده است:

کننده لشده توسط کنترالف: پردازنده باید دقیق تحت تعلیمات و مطابق با شرایط تعیین

 ،کنندهکنترل ؛در این راه خسارتی نیز وارد گردد اگر ،در این صورت :مبادرت به پردازش داده نماید

پردازنده حق عدول از شرایط  ،حتی در موارد ضرورت نیز شود؛یمسئول جبران خسارات وارده م

کننده را نداشته و در صورت انجام چنین عملی، وي مسئول خسارات وارده شده توسط کنترلتعیین

 . است

انگاري سهل :ها را رعایت نمایدب: پردازنده باید تمامی ملاحظات امنیتی در پردازش داده

رسد به نظر نمی است.ها منجر به مسئولیت مدنی یا کیفري این شخص پردازنده در حفاظت از داده

 28کننده مسئول اعمال وي باشد. ماده کنترل ؛ازنده از این وظیفه سر باز زنددر صورتی که پرد

شرایطی را بر شمرده است تا مطابق با شرایط مذکور که باید در متن ،  2016دستورالعمل مصوب 
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کننده نسبت به انتخاب پردازنده اقدام نماید. این شرایط کنترل ؛قرارداد دو طرف گنجانده شود

هاي شخصی در حال مدت و موضوع پردازش، ماهیت و هدف از پردازش، نوع داده« :عبارتند از

که در هنگام انتخاب پردازنده، شرایط ماده چنان رو،از این ؛».پردازش، تعهدات و حقوق دو طرف

کننده بوده و وي در این خصوص سهل انگاري ننموده به ترتیب بیان شده مورد نظر کنترل 28

 .جه وي نخواهد بودباشد، مسئولیتی متو

انعقاد قراردادهاي میان  ،مشکل عملی موجود این است که در حال حاضر ،اما در انعقاد قرارداد

، گرددکنندگان امضا میدو طرف عموما توسط پردازندگان طراحی و توسط کنترل

(Carey,2015:265) هاي خصوصی توسط پردازندگان به شرایط پردازش داده، به عبارت دیگر؛

کنندگان به ناچار کلی است که در مواردي به جهت انحصار موجود در یک حوزه خاص، کنترلش

تواند حق آزادي انعقاد قرارداد شوند. این امر میاي مشخص میمجبور به انعقاد قرارداد با پردازنده

دهنده در حال حاضر شرکت گوگل تنها ارائه ،الشعاع قرار دهد. به عنوان مثالتوسط آنها را تحت

. ابزارهاي اینترنت اشیا ستهاي تولیدکننده ابزارهاي اینترنت اشیاخدمات فضاي ابري براي شرکت

نیازمند برخورداري از فضاي ذخیره اطلاعات با حجم بالا هستند.  ،براي انجام وظایف محوله

مذکور واجد  هاي خارجی در این ابزارها استفاده گردد، فراینددر صورتی که از هارد دیسک ،باالطبع

خواهد از جمله محدوده فضاي هارد و کاهش بازده ابزار به جهت حجم بالاي وسیله جانی ایراداتی 

سازي همیشگی اطلاعات در این هاردها نبوده و در هر ضمن اینکه هیچ تضمینی بر ذخیره ؛بود

این  ،رواز این ؛امکان پاك شدن آنها به دلایل مختلف از جمله سوختگی هارد و... وجود دارد ،حال

ند تا اطلاعات خود را در آن ذخیره نمایند. فضاي هستمندي از فضایی آنلاین ابزارها نیازمند بهره

انحصار ارائه آن توسط شرکت گوگل، عملا  دلیل اما به ؛ابري بهترین گزینه براي این امر است

جهت در تعیین شروط کنندگان بوده و به همین این شرکت طرف قرارداد با بسیاري از کنترل

این  ،1995و  2016مقررات آمره سال  ،رواز این ؛قراردادي نیز امکان دخالت را خواهد داشت

 عملکرد را محدود نموده است.

 کنندههاي انعقاد قرارداد میان پردازنده و کنترلچالش-3-2

 ط پردازندهکننده توساجراي تعلیمات کنترل کیفیت-3-2-1

کنندگان به آنجا که عموما قراردادهاي منعقده میان پردازندگان و کنترل سوال این است که از 

ننده توسط پردازنده به چه شکلی کچگونگی رعایت تعلیمات کنترل ؛گرددصورت الحاقی منعقد می
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بینی مسئولیت مطلق براي پردازنده راهی جز پیش و عملا پاسخ سوال مزبور منفی استخواهد بود؟ 

 ،بینی نمود؟ از یک طرفکننده نیز مسئولیتی پیشتوان براي کنترلما آیا میا ؛ماندباقی نمی

قرارداد  ،انعقاد قرارداد نموده است و از طرف دیگربه کننده با اراده و اختیار خویش مبادرت کنترل

الحاقی بوده و وي به ناچار نسبت به چنین عملی اقدام نموده است. اگر قائل بر عدم  ،منعقده

هاي قانونی و عملا وي را از چرخه مسئولیت ؛وي در جبران خسارات وارده باشیم مسئولیت

کنیم و در صورتی که قائل خارج می ،اندکننده نمودهقراردادي که وي مبادرت به انعقاد با مصرف

چرا که در فضایی که  ؛تواند عدالت حقوقی را زیر سوال برداین امر می ؛بر مسئولیت وي باشیم

مسئول نمودن وي  ؛گرددتعیین شده مییک شخص به ناچار مجبور به پذیرش شرایطی از پیش

گذاري اجرایی در این راهی جز سیاست ،رواز این ؛دور از عدالت است ،بر جبران خسارات وارده

 ماند. خصوص باقی نمی

با انعقاد  ،شهر سالم در کشور سوئددر پرونده شهرداري  2013در سال  ،نهیالبته در این زم

ها و دیگر قراردادي با شرکت گوگل از فضاي ابري این شرکت براي مدیریت اطلاعات ایمیل

نویس از سوي گوگل قرارداد به صورت پیشکه این نمود. از آنجا اطلاعات شهرداري استفاده می

شهرداري  ،دادگاه ؛زادي قراردادي بوددر اختیار شهرداري قرار گرفته و شهرداري در این زمینه فاقد آ

 را از جبران خسارات وارده ناشی از سوءاستفاده از اطلاعات سکنه شهر مصون دانست

)Lindqvist,2017:10(. دادگاه کشوري با مبنا  ،خاصايگردد که در پروندهاگرچه مشاهده می

حکمی نموده  رت به صدور چنینمباد ،قواعد عام موجود در نظام حقوقی کشور مبتوع خود نقرارداد

تواند منجر به ایجاد رویه قضایی در دادگاهها گردد؛ چرا که حل اما صدور این حکم نمی ؛است

گذاري تقنینی و اجرایی در نظام حقوقی کشورها بوده نیازمند سیاست ،هاي بیان شده فوقچالش

 آمره از این امر برداشت نمود.اي توان قاعدهنمی ،و به صرف صدور احکامی خاص در موارد مشابه

رسد مبناي مسئولیت مدنی بر انتساب خسارت بر عامل در نظام حقوقی ایران، به نظر می

توان فردي را که منجر در این موارد می ،رو) از این18-20 :1395پیک، خسارت استوار است (ره

وجود عمد یا تقصیر یا نظر از صرف ؛به تضییع حق دارنده و تحمیل خسارات به وي شده است

؛ فقدان هر یک، به جبران تمامی خسارات وارده مستند به اصل جبران کامل خسارت محکوم کرد

کننده و شرایط حاکم نظر از ماهیت و ساختار قرارداد منعقده میان پردازنده و کنترلصرف١بنابراین،

                                                                                                                             

)، اصل جبران کامل 1394براي مطالعه بیشتر در خصوص اصل جبران کامل خسارت رك: قسمتی تبریزي، علی، ( .1

 13زیان، فصلنامه فقه و حقوق اسلامی، سال هفتم، شماره 
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هم خود در ورود زیان (مستفاد بر قرارداد، تعداد عوامل دخیل در خسارات وارده مستند به میزان س

 گردند.مسئول جبران تلقی می ،قانون مجازات اسلامی) 526از ماده 

 ابهامات موجود در تفسیر قرارداد -3-2-2

تحت قیودي  ،پردازنده را در انجام تعهدات قراردادي ،2016دستورالعمل مصوب  28ماده  3بند 

تواند زمینه سوءاستفاده آن یر این قیود، میقرار داده است که به جهت عدم وجود صراحت در تفس

با درنظر گرفتن «پردازنده موظف است تا  ،. مطابق با مفاد بند مذکورآورددر اجراي قرارداد را فراهم 

نسبت به اجراي مفاد » ماهیت مورد پردازش، با اقدامات فنی و سازمانی مناسب، تا حد امکان

ند کاین ابهام را ایجاد  ،تواند در ذهن خوانندهمبهمی میقرارداد اقدام نماید. وجود چنین کلمات 

مقررات  ،تواند از انجام تعهدات قراردادي سرباز زند. از یک طرفحتی پردازنده می ،که در شرایطی

کننده نموده و از طرف پردازنده را ملزم به انجام مفاد قرارداد تحت تعلیمات کنترل ،دستورالعمل

مبهم، امکان سوءاستفاده پردازنده در اجراي قرارداد را پدید آورده است. به با بیان عباراتی  ،دیگر

با توجه به فلسفه تصویب این دستورالعمل باید  28وجود این شرایط در مفاد ماده  ،نظر نگارندگان

اي تفسیر گردد که قرارداد را از حالت اجرایی خارج ننماید. اجراي تعهدات قراردادي جزو به گونه

اي در نباید انجام این تعهد را به گونه ،رواز این ؛گردددي است که از توافق طرفین ناشی میقواع

گذاران اتحادیه اروپا مدنظر سیاست ،اختیار و اراده یک طرف قرارداد گذاشت و قطعا چنین موضعی

اشاره به اجراي صحیح قرارداد دارد.  ،28وجود بند سوم از ماده  ،نیز بوده است. به نظر نگارندگان

و خدمات وي  کندپردازشگري در حوزه خاصی مبادرت به پردازش داده در صورتی که  ،به عبارتی

رو اگر قرارداد از این ؛نسبت به انجام تعهدات قراردادي اقدام نماید ؛محدود به اعمال خاصی باشد

» امکان«از » ماهیت مورد پردازش«با توجه به و  اشدمنعقده خارج از حوزه ارائه خدمات آن شرکت ب

عقیم شدن آن تلقی  ،تنها وضعیت حاکم بر قرارداد ؛انجام صحیح تعهدات قراردادي برخوردار نباشد

مطابق با قواعد دستورالعمل ؛ اما اگر پردازش داده در حوزه ارائه خدمات آن شرکت باشد ١؛رددگمی

 است.ادي تحت تدابیر امنیتی لازم وي ملزم به اجراي تعهدات قرارد مذکور،

 

                                                                                                                             

تواند از موارد انفساخ قرارداد شمرده شود. براي مطالعه آثار حاکم در نظام حقوقی ایران نیز وجود شرایط مذکور می .1

 وق اتحادیه اروپا رك: بر عقیم شدن عقود و تفاوتهاي موجود میان عقد منفسخ در حقوق ایران و عقیم در حق

Stone Richard, Devveney James,(2019), The modern Law of Contract, Taylor and 

Francis, Twelfth Edition, pp :40-55 
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 کننده پردازنده و کنترل و سازوکار تقسیم مسئولیت میان پذیريمسئولیت -4

هاي مذکور در گفتارهاي پیشین، در گفتار حاضر در دو بند به تبیین سازوکار پس از بیان چالش

 کنندگان پرداخته خواهد شد.پذیري و کیفیت تقسیم مسئولیت میان پردازندگان و کنترلمسئولیت

 کننده در اجراي مفاد قراردادهاي منعقدهپذیري پردازنده و کنترلمسئولیت -4-1

 3بند  (هـ) فرازدر  ،هابا مبنا قراردادن اصل شفافیت در پردازش داده 2016دستورالعمل مصوب 

هاي مورد پیامداده پردازنده را موظف به ارائه گزارشی از اقدامات انجام شده بر روي ،28ماده 

حق اعمال نظارت و حسابرسی بر  ؛کنندهکنترل ،رواز این ؛کننده نموده استپردازش به کنترل

کننده به منظور بهبود نظارت کنترل 2010اعلامیه مصوب  29اعمال پردازنده را خواهد داشت. ماده 

براي او در نظر گرفته  زیرحقوقی را به شرح  ،و توسعه حیطه اختیارات وي در زمینه حسابرسی

 است:

 شوند.ها پردازش و ذخیره میحق حسابرسی محل سرورهایی که داده-

 ند.شوحق حسابرسی الگوریتمهایی که در مراحل مختلف پردازش استفاده می-

 حق حسابرسی اقدامات امنیتی اعمال شده توسط پردازشگر       -

طور هایی مواجه است. همانعمل با چالشدر نیز اعلامیه 29اجراي حقوق بیان شده در ماده 

متعلق به چند هاي مبادرت به پردازش دادهعموما به صورت همزمان، د، پردازندگان شکه بیان 

مکان مشخصی باشد  ،ها توسط پردازندهپیاماگر محل ذخیره داده ،رواز این ؛نمایندمیکننده کنترل

اي در معرض عملا امنیت داده ؛ان را داشته باشدکننده امکان دسترسی به آن مککه هر کنترل

کننده قصد دسترسی به اطلاعات دیگر در صورتی که یک کنترل ونچ ؛نقض قرار خواهد گرفت

 چنانچه ،آسانی براي وي میسر خواهد بود. از سوي دیگراین امر به ؛ها را داشته باشدکنندهکنترل

داشته و  حضوردر بازار رقابت  ؛ندهستکنندگان متعدد که با پردازشگري واحد طرف قرارداد کنترل

بینی تدابیر امنیتی لازم در دسترسی به عدم پیش ؛اي خاص با یکدیگر به رقابت بپردازنددر حوزه

حقوق  آن،الشعاع قرار دهد. علاوه بر تواند توازن موجود در بازار را تحتاطلاعات ذخیره شده می

بینی ند که حکمی ثانویه براي آنها پیشهستاعلامیه به صورت احکامی اولیه  29مندرج در ماده 

 ،در صورتی که پردازنده ،تواند منجر به ایجاد مشکلاتی گردد. به عبارتیمی این امر و نشده است

چه شکلی  سوال این است که وضعیت قرارداد به ،کننده را به وي ندهدامکان اعمال حقوق کنترل
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ملزم به اقامه دعوي در مراجع قضایی براي الزام پردازنده به انجام  ،کنندهخواهد بود؟ آیا کنترل

گردد؟ اگر پاسخ سوال مند میتعهدات قانونی بوده یا از امکان اعمال حق فسخ در قرارداد بهره

آن است که حق  شچال ؛امکان اقامه دعوي براي الزام به انجام تعهدات قراردادي باشد ،مزبور

به صورت نامحدود امکان دسترسی به موارد  ،کنندهبه شکلی است که کنترل 29مندرج در ماده 

مبادرت  ،دادگاه پس از طی پروسه طولانی اقامه دعوي ،بیان شده را داشته باشد. اگر براي یک بار

مانت اجراي قانونی چه ض ،براي موارد دیگر ؛انجام تعهد نمایدپردازشگر بر  حکم بر الزامصدور به 

امکان اقامه چندباره  ،هاي بالاي رسیدگی قضاییصرف وقت و هزینهدلیل خواهد بود؟ آیا به 

 یقین پاسخ به سوال مزبور منفی است.بهدعوي در این مراجع وجود دارد؟ 

 ؛کننده در نظر بگیریماگر ملاك را بر امکان اعمال حق فسخ براي کنترل ،از طرف دیگر

ها و ارائه خدمات توسط پردازش داده ،اي خاصآمده در جایی خواهد بود که در حوزهدوجوبه چالش

که شرکت گوگل در ارائه خدمات  یدر صورت ،پذیرد. به عنوان مثالصورت می ايویژههاي پردازنده

 فسخ قرارداد توسط ؛جلوگیري نماید 29فضاي ابري و پردازش داده از حقوق قانونی مندرج در ماده 

رسانی دیگري شرکت خدمات ،چرا که جز شرکت گوگل ؛کننده عملا موجبی نخواهد داشتکنترل

توسل به قواعد  ،کننده مبادرت به انعقاد قرارداد با وي نماید. از طرف دیگروجود ندارد که کنترل

 د)(حسب مور قرارداد (یا انفساخ) بینی ضمانت اجراي عقیم شدنعمومی حاکم بر قراردادها و پیش

عقیم شدن قرارداد  ونچ ؛ضمانت اجراي صحیحی در این خصوص باشد یقانونبه طورتواند نیز نمی

لا در مواردي است که اجراي قرارداد با مانعی قانونی مواجه گردد که امکان انجام در حقوق کامن

، مانع موصوفدر حالی که در قرارداد  ؛تعهدات قراردادي از یک طرف یا طرفین قرارداد سلب گردد

از  ؛خصوص وجود ندارد و اجراي قرارداد توسط پردازنده به طور کامل میسر استقانونی در این

فاقد قوه اجرایی بوده و  ،به جهت عدم برخورداري از احکام ثانویه بالامقررات بیان شده  ،رواین

 هاي بیان شده وجود ندارد. گذاري تقنینی جدید براي حل چالشراهی جز سیاست

کننده نسبت به ، پردازنده در اجراي تعهدات قراردادي باید تحت دستورات کنترلوه بر آنعلا

پردازنده را موظف  ،2016دستورالعمل مصوب  28ماده  3بند  (هـ)پردازش داده اقدام کند. قسمت 

ع مغایر با مقررات مصوب اتحادیه اروپا یا کشور متبو ،کنندهنموده تا در صورتی که دستورات کنترل

گذاران کننده کسب تکلیف نماید. در این بند نیز سیاستبا اعلام موارد مغایرت از کنترل ؛وي باشد

 ؛اندسعی در جلوگیري از انجام اعمال مغایر با قوانین آمره داشته ،بینی حکمی اولیهاگرچه با پیش

نظر قرار نگرفته مورد  ،بینی ضمانت اجراهاي قانونیاما در این خصوص نیز حکمی ثانویه بر پیش
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-کننده اعلام گردد و کنترلاست. سوال این است که اگر موارد مغایرت از سوي پردازنده به کنترل

وظیفه پردازنده چه بوده و چه ضمانت اجرایی در این  ؛کننده بر انجام دستورات خود اصرار نماید

 رسی نمود:توان مسأله را از دو منظر برخصوص وجود خواهد داشت؟ در این خصوص می

این است  چالش موجود ،کننده است. در این صورتپردازنده موظف به انجام دستورات کنترل

که آیا در صورت انجام اعمال مغایر با قواعد آمره مصوب، پردازنده مسئولیتی خواهد داشت یا خیر؟ 

نکته موجود این  ؛کننده قرار گیرداگر وي فاقد مسئولیت باشد و تمامی مسئولیت در ذمه کنترل

مبادرت به انجام آن نموده است. مقررات  ،است که پردازنده با علم به مغایر بودن اعمال وي

هاي ند که به جهت سطح امنیتی مقررات حفاظت از دادههستقواعدي آمره  ،2016دستورالعمل 

انجام هر عمل  ،رواز این ؛تلقی شوند اهمتوانند نسبت به دیگر مقررات آمره، قانونی می ،شخصی

 ؛ناپذیر گرددمنجر به ضرر جبران ،در مواردي که انجام اعمال خلاف ویژهبه ،خلاف این مقررات

تواند رافع مسئولیت پردازنده باشد و اما اگر وي امري مذموم بوده و انجام دستور آمر قانونی نمی

امري لغو و  ،کنندهنترلوظیفه وي به انجام دستورات ک ،صورتدر این ؛داراي مسئولیت تلقی گردد

 باطل خواهد بود.

تواند مانع از بروز کننده نیست. اگرچه این نظر میپردازنده موظف به انجام دستورات کنترل

اما سوال این است که مرجع تشخیص خلاف  ؛مشکلات ناشی از انجام اعمال مغایر با قانون باشد

یا پردازنده نیز حق تشخیص این  هستنده کنکننده، آیا خود کنترلقانون بودن دستورات کنترل

تشخیص  ،و بر فرض ایدکننده نممورد را دارد؟ اگر پردازنده مبادرت به عدم انجام دستورات کنترل

آیا وي مسئول جبران خسارت  ؛خسارتی نیز از اعمال وي ناشی گردد ،وي اشتباه باشد و در این راه

همان مرجع  ،کنندهده بودن دستورات کنترلمرجع تشخیص خلاف قاع ،؟ به نظر نگارندگاناست

اگر وي با اعلام این  ،رواز این ؛فاقد صلاحیت است ،خصوصاعلام دستور بوده و پردازنده در این

کننده با تاکید وي براي انجام دستور مواجه گردد، به ناچار باید نسبت به انجام امر به کنترل

ره به صورت واضح مخالفت صریح با مقررات مگر اینکه دستور صاد ؛دستورات اقدام نماید

اي در خصوص مغایرت باقی نماند. در این خصوص دستورالعمل نماید که هیچ جاي شک و شبهه

کننده توان پردازنده را از انجام دستورات کنترلمی ،هاامنیت داده فاظتح و حفظ ضروریات براي

این خصوص نیز براي حل خلاء ایجاد گذاري تقنینی در سیاست ،اما در هر حال ؛معاف دانست

 رسد.شده ضروري به نظر می
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 کنندهسازوکار تقسیم مسئولیت میان پردازنده و کنترل - 4-2

عملکرد ابزارهاي اینترنت  فعال در سازوکار اشخاص جبران خسارت و توزیع مسئولیت میان در زمینه

 آن؛در تولید  مواردي که تولیدکننده ابزاردر  :این است ردد؛گامر مطرح می آغازسوالی که در اشیا، 

تولید و عرضه ابزار  پس از چنانچه  را رعایت نماید؛ قوانین و نکات ایمنی ،تمامی استانداردهاي لازم

توان تولیدکننده را مسئول دانست؟ آیا عنصر زمان آیا می ؛ناشی گردد آندر بازار، خساراتی از عملکرد 

آیا در میزان یا وجود یا عدم وجود  ،ولیدکننده موثر واقع شود؟ به عبارتیتواند در میزان مسئولیت تمی

مسئولیت تولیدکننده گذر زمان معقول از لحظه تولید و عرضه کالا به بازار تاثیر دارد؟ در صورتی که 

به قرارداد را  ،به هر دلیل ،و پردازنده شود قرارداد پردازش داده منعقد ،کننده و پردازندهمیان کنترل

ند و یا حتی پردازنده دیگري را براي انجام وظایف خود کاي دیگر (پردازنده فرعی) منتقل پردازنده

اشیا براي ؟ از آنجا که ابزارهاي اینترنتاستآیا وي مسئول جبران خسارات  ؛در قرارداد به کار گمارد

دستورات از  ،ي پردازندهسازي آنها بر روانجام وظایف خود نیازمند پروتکلهایی هستند تا با پیاده

نویس آیا امکان مسئول تلقی نمودن برنامه ،در صورت وجود خسارات ؛دننکتعیین شده را اجرا پیش

 گیرد؟مذکور نیز وجود دارد یا تمامی مسئولیت بر ذمه سازنده دستگاه قرار می

وي را  ،کنندهبینی مسئولیت مطلق براي کنترلبا پیش ،1995دستورالعمل مصوب  23ماده 

ش صورت گرفته توسط پردازنده ناشی زدانست که از اعمال وي یا پردامسئول تمامی خساراتی می

ها و تبعیت وي از دستورات نقش تبعی پردازنده در سازوکار پردازش داده علتبه  ،رواز این ؛گردد

صورت  کنندهتعلیمات کنترل و که تحت نظارت نبود وي مسئول جبران خساراتی ،کنندهکنترل

با ایجاد تحول  2016این در حالی است که دستورالعمل مصوب . (Walden,2016:5)  گرفتمی

هر یک را مسئول جبران ،  82کننده در ماده در نحوه شناسایی مسئولیت میان پردازنده و کنترل

 82ماده  2البته مطابق با تصریح بند  ؛خسارات ناشی از اعمال غیر قانونی خود قرار داده است

مرتکب  ،کننده، پردازنده با انجام اعمالیتحت تعلیمات و دستورات کنترل چنانکهالذکر، مقررات فوق

 ،کنندهکنترل ؛ناشی از تقصیر پردازنده در نحوه پردازش داده نباشد ،اگر ورود خسارت ؛خسارت گردد

ماده  4ا نص بند گردد. علاوه بر موارد بیان شده، مطابق بمسئول جبران خسارات وارده تلقی می

پردازنده در انجام وظایف خود مبادرت به استفاده از دیگر  چنانچه اخیرالذکر،دستورالعمل  28

خواهد بود. مسئول جبران خسارات وارده از ناحیه مشارالیهم نیز  ،اشخاص نماید نیز به طور مطلق

کننده و پردازنده، این است که آیا با انعقاد قرارداد میان کنترل ،رسدبه نظر می سوال دیگري که

که پردازنده  نمودتوان این مطلب را برداشت نمی ،امنیتی دستورالعملهاي بیان شده توجها به الزامات
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کارگماردن دیگران در این و از به کندمباشرت اقدام به طور  در انجام تعهدات قراردادي باید

کننده را مگر نه این است که مقررات بیان شده در انتخاب پردازنده، کنترل؟ بپرهیزدخصوص 

اي قابل اعتماد نموده است تا زمینه موظف به بررسی حیطه تخصصی و انتخاب پردازنده

اجازه همکاري  ،توان به پردازندهچطور میپس سوءاستفاده از اطلاعات شخصی افراد رفع گردد؟ 

گذاران اتحادیه اروپا رسد سیاستخصوصی را داد؟ به نظر می يهاادهبا دیگران در امر پردازش د

 و بدون توجه به فلسفه تصویب دستورالعمل، اندانگاري شدهدچار سهل ،28در تصویب مقررات ماده 

اما در پاسخ به سوالات  ؛اندمبادرت به تصویب مقرره مزبور نموده ،با توسل به قواعد عمومی تنها

در صورت  ،2016مقررات دستورالعمل  اطلاق توان بر اساسداي این گفتار میبیان شده در ابت

آنها را  ،نظر از زمان ورود خساراتکننده، صرفایجاد خسارت ناشی از اعمال پردازنده یا کنترل

 مسئول جبران زیانهاي وارده دانست.

 گیرينتیجه

حال توسعه در سرتاسر جهان است.  هاي نوظهوري است که درفناوري اینترنت اشیا یکی از فناوري

هاي حقوقی خواهد هاي نوظهور، واجد برخی چالشسازي این فناوري نیز همانند دیگر فناوريپیاده

هاي موجود مورد تجزیه حلهایی از آنها در حیطه موضوع این پژوهش پرداخته و راهبود که به نمونه

این فناوري در نظام حقوقی ایران و پیشگیري از سازي و تحلیل قرار گرفت؛ اما در راستاي پیاده

هاي هاي موجود در نظام حقوقی کشورهاي توسعه یافته، توصیهگذاران با چالشمواجهه سیاست

 شود:سازي این فناوري در نظام حقوقی ایران ارائه میگذارانه زیر براي بهبود روند پیادهسیاست

بزارهاي اینترنت اشیا و احتراز از ارجاع این امر بر گذاري تقنینی در مدیریت الزوم سیاست -1

گردد که اي مشاهده میقواعد کلی موجود در نظام حقوقی ایران: متاسفانه در موارد عدیده

روز هدر کشور و ب ايویژهکارگیري ابزار یا فناوري گذاران در کشور ایران پس از شیوع بهسیاست

مبادرت به تصویب قوانین در راستاي  ،کارگیري آناز بهنمودن مشکلات تقنینی و اجرایی حاصل 

یافته کنند. این در حالی است که تصویب قوانین کارآمد در یک نظام توسعهها میحل آن چالش

باید پیش از بروز مشکل صورت پذیرد تا مشکلات احتمالی ایجاد شده به وسیله آن قوانین حل و 

الملل، از جمله دستورالعمل مصوب ت موجود در سطح بینتوجه به مصوبا ،رواز این ؛فصل گردند

ذاري ایران در مدیریت مسائل مربوط به ابزارهاي گنظام قانون يتواند راهگشااتحادیه اروپا، می

قانون تجارت الکترونیکی تنها به بحث کیفیت پردازش  59و  58اشیا گردد. در ایران، مواد اینترنت

اي خصوصی پرداخته و نص مبهم این مواد و البته خلاء قانونی هو ذخیره گروهی خاص از داده
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هاي خصوصی، کیفیت شناسی دادهمفهوم ؛در زمینه قانون حاکم بر دعاوي ناشی از این فرایند

پذیري، دادگاه صالح در کنندگان، سازوکار مسئولیتاعطاي مجوز بر فعالیت پردازندگان و کنترل

ضرورت تصویب قانون  ؛ده اطلاعات و سازوکار تبادل دادهرسیدگی به این دعاوي، حقوق دارن

 بخشد.جامع در این زمینه را تحکم می

گذاري اجرایی در راستاي آگاهی بخشی به آحاد جامعه: استفاده گسترده از یک ابزار و سیاست -2

طور همان بخشی دولت بر عموم جامعه است.هاي آن نیازمند آگاهیمندي اقشار جامعه از پتانسیلبهره

و کننده کنترلاي، انعقاد قراردادهاي میان که بیان شد در کشورهاي عضو اتحادیه اروپا در موارد عدیده

گردد که عموم جامعه کننده یا به صورت الحاقی منعقدشده یا مفاد قرارداد به نحوي تنظیم میمصرف

ه سوءاستفاده از اطلاعات شخصی تواند زمیناز تفسیر مفاد بیان شده عاجز هستند. چنین مسائلی می

 بخشی به عموم جامعه است. افراد را نیز ایجاد کند. پیشگیري از این امر نیازمند آگاهی

نظارت مستمر دولت بر نحوه انعقاد قراردادهاي میان  ؛طور که بیان شدهمان ،علاوه بر آن

-قرارداد میان تولید و مصرفکننده، نحوه تفسیر قراردادهاي منعقده، کیفیت انعقاد تولید و مصرف

کنندگان نیازمند تفصیل جزئیات این امور به نویس به کنترلکننده ابزار و ارائه قراردادهاي پیش

هاي هاي آموزشی در شبکهکه ارائه برنامه استعموم جامعه و افزایش سطح آگاهی عمومی 

 سیاري از مشکلات باشد.تواند راهگشاي باجتماعی و  ابزارهاي ارتباطی مانند تلویزیون می

کنندگان و گذاري تقنینی و اجرایی در راستاي چگونگی فعالیت کنترل کنترلسیاست -3

اي هاشیا در ایران، شرکتعدم فراگیر شدن ابزارهاي اینترنت دلیلبه  ،پردازندگان: در حال حاضر

با ورود این  یندهاما در سالهاي آ ؛و پردازنده این ابزارها فعالیت خاصی در کشور ندارندکننده کنترل

هاي مزبور در بازارهاي ایرانی نیز خواهیم بود. مسأله فناوري به ایران شاهد حضور فعال شرکت

چگونگی اعطاي مجوز فعالیت به شرکتهاي مزبور در ایران است که نیازمند  ،مهم در این خصوص

 .استهاي تقنینی و اجرایی گذاريسیاست

بینی مراجع صلاحیتدار در خصوص بررسی سوابق دولت نیازمند پیش آنکه، لاو ،در این زمینه

 اینکه، . دوماستها براي احراز صلاحیت فعالیت در کشور ایران حقوقی و ورشکستگی این سازمان

هاي منظم علاوه بر اعطاي مجوز، ضرورت نظارت مستمر بر فعالیت این نهادها و دریافت گزارش

 ،هاي احتمالیات و تبادل و ذخیره آنها نیز براي جلوگیري از سوءاستفادهاز نحوه پردازش اطلاع

 جزو ضروریات نظام حقوقی ایران خواهد بود.
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